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RESOLUCION DE GERENCIA MUNICIPAL N° 656- 2022-GM-MVES.

ML Villa el Salvador, 16 de diciembre del 2022.

CENTRAL JELEFONICA 318-2630
wlw.munives.gab.pe

VISTOS; Los Informes N° 353-2022-OAJ/MVES de fecha 16 de diciembre del 2022 de la Oficina de
Asesoria Juridica; Informe N° 0169-2022-UDT-OGA/MVES, de fecha 28 de noviembre de 2022, de
la Subgerencia de la Unidad de Desarrollo Tecnoldgico; sobre Revision y Aprobacion de Politica
de Seguridad de la Informacién de la Municipalidad Distrital de Villa El Salvador y;

CONSIDERANDO);
A\

&l Que, el articulo 194° de la Constitucion Politica del Peri, establece que: “Las
Municipalidades provinciales y distritales son los organos de gobierno local. Tienen autonomia
/ politica, econdmica y administrativa en los asuntos de su competencia (...)", lo cual concuerda con
el articulo IT del Titulo Preliminar de la Ley N° 27972, Ley Orgdnica de Municipalidades, que
establece que los gobiernos locales gozan de autonomia politica, econdmica y administrativa, en los
asuntos de su competencia; siendo que esta autonomia radica en la facultad de ejercer actos de

gobierno, administrativos y de administracién, con sujecion al ordenamiento juridico;

Que, por el articulo 1°y el articulo 2° del Decreto Supremo N°004-2013-PCM, se decreta lo
siguiente: Articulo _1°.- Aprobacién de la Politica Nacional de Modernizacion de la Gestidn
. Publica. Apruébese la Politica Nacional de Modernizacion de la Gestion Publica, la cual forma
' 1";? , parte integrante del presente Decreto Supremo como Anexo, siendo el principal instrumento
£\ orientador de la modernizacion de la gestion piiblica en el Perii, que establecerd la vision, los
\orincipios y lineamientos para una actuacion coherente y eficaz del sector publico, al servicio de los
4 ciudadanos y el desarrollo del pais; Articulo 2°- Ambito de aplicacién.La Politica Nacional de
/" Modernizacion de la Gestion Piiblica es de aplicacién a las Entidades de la Administracion Publica,
que se seftalan a continuacion: (...) 3. Los Gobiernos Locales:

Que, Asi mismo, subnumeral 2.2. del numeral 2 del Anexo del Decreto Supremo N°004-2013-
PCM. el cual indica que: 2. Fundamentos de la politica: vision, alcance, objetivo y principios (...)2.2.
Alcance de la politica Modernizar la gestion publica es una responsabilidad de todas las autoridades,
ncionarios y servidores del Estado en cada uno de sus organismos y niveles de gobierno. En ese
Rentido, cualquier esfuerzo que apunte a elevar los niveles de desemperio de las entidades del Estado a
vor de los ciudadanos, debe involucrar a los diversos seciores y niveles de gobierno. Por lo tanto, la
modernizacion de la gestion publica es una politica de Estado que alcanza a todas las entidades
T publicas que lo conforman, sin afectar los niveles de autonomia que les confi ere la ley. Compromete al
Poder Ejecuiivo, organismos auténomos, gobiernos descentralizados, instituciones politicas y la
sociedad civil, a través de sus distintas organizaciones.”

Que, la Resolucion Ministerial N° 004-2016-PCM, en su articulo 1° aprueba “(...) el uso
obligatorio de la Norma Técnica Peruana “NTP ISO/IEC 27001:2014 Tecnologia de la
Informacién. Técnicas de Seguridad. Sistemas de Gestion de Seguridad de la Informacion
Requisitos. 2da. Edicion”, en todas las entidades integrantes del Sistema Nacional de Informdtica;
con la finalidad de coadyuvar con la infraestructura de Gobierno Electrénico, por considerar a la
seguridad de la informacion como un componente crucial para dicho objetivo;

Que, en los articulos 2°, 3% y 4° de la Ley N°27658, Ley Marco de Modernizacicn de la Gestidn
del Estado, se establece que:“Articulo 2.- Objeto de la ley La presente Ley tiene por objeto
establecer los principios y la base legal para iniciar el proceso de modernizacion de la gestion del
Estado, en todas sus instituciones e instancias.” “Articulo 3.- Alcance de la ley *“La presente Ley es
de aplicacién en todas las dependencias de la Administracion Piuiblica a nivel nacional.”
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“Articulo 4.- Finalidad del proceso de modernizacion de la gestion del Estado;El proceso
de modernizacion de la gestién del Estado tiene como finalidad fundamental la obtencion de
mayores niveles de eficiencia del aparato estatal, de manera que se logre una mejor atencion a la
ciudadania, priorizando y optimizando el uso de los recursos publicos. EI objetivo es alcanzar un
Estado: a) Al servicio de la ciudadania.b) Con canales efectivos de participacion ciudadana. c)
‘\\ Descentralizado y desconcentrado.d) Transparente en su gestion.e) Con servidores publicos

%\ealificados y adecuadamente remunerados. f) Fiscalmente equilibrado”;

; Que, el articulo 3° de la Ley N°29733, Ley de Proteccion de Datos Personales, establece lo

\, Siguiente: "Articulo 3. Ambito de aplicacién La presente Ley es de aplicacion a los datos personales
contenidos o destinados a ser contenidos en bancos de datos personales de administracién publica y
de administracién privada, cuyo tratamiento se realiza en el territorio nacional. Son objeto de
especial proteccion los datos sensibles. (...); "

Que, el articulo 1° del Decreto Legislativo N°1412, Decreto Legislativo que Aprueba la Ley
de Gobierno Digital, establece que: “Articulo 1.- Objeto “La presente Ley tiene por objeto
establecer el marco de gobernanza del gobierno digital para la adecuada gestion de la identidad
digital, servicios digitales, arquitectura digital, interoperabilidad, seguridad digital y datos, asi
como el régimen juridico aplicable al uso transversal de tecnologias digitales en la digitalizacion de
procesos y prestacion de servicios digitales por parte de las entidades de la Administracion Piblica
en los tres niveles de gobierno.,”

Que, los numerales 6.1 y 6.2 del articulo 6° y el numeral 7.1 del articulo 7° del precitado
Decreto Legislativo, sefiala en referencia al Gobierno Digital, que: “Articulo 6.- Gobierno Digital
6.1. El gobierno digital es el uso estratégico de las tecnologias digitales y datos en la
Administracion Publica para la creacion de valor piiblico. Se sustenta en un ecosistema compuesto
Nor actores del sector piblico, ciudadanos y otros interesados, quienes apoyan en la implementacion
. &\iniciativas y acciones de disefio, creacion de servicios digitales y contenidos, asegurando el pleno
reYpeto de los derechos de los ciudadanos y personas en general en el entorno digital. 6.2.
Homprende el conjunto de principios, politicas, normas, procedimientos, técnicas e instrumentos
“utilizados por las entidades de la Administracion Publica en la gobernanza, gestion e
implementacion de tecnologias digitales para la digitalizacion de procesos, datos, contenidos y
servicios digitales de valor para los ciudadanos; " Articulo 7.- Objetivos del Gobierno Digital Los
objetivos del gobierno digital son: 7.1 Normar las actividades de gobernanza, gestion e
. implementacion en materia de tecnologias digitales, identidad digital, servicios digitales,
2\ arquitectura digital, interoperabilidad, seguridad digital y datos. (...): "

¥

Que,el articulo 30° del Decreto Legislativo N°1412, Decreto Legislativo que Aprueba la Ley
de Gobierno Digital, establece que: " Articulo 30°.- De la Seguridad Digital La seguridad digital es
el estado de confianza en el entorno digital que resulta de la gestion y aplicacion de un conjunto de
medidas proactivas y reactivas frente a los riesgos que afectan la seguridad de las personas, la
prosperidad econdmica y social, la seguridad nacional y los objetivos nacionales en dicho entorno.
Se sustenta en la articulacion con actores del sector puiblico, sector privado y otros quienes apoyan
en la implementacion de controles, acciones y medidas, "
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Que, Con Resolucion N°439-2021-GM-MVES se aprueba conformar el Comité de Gobierno
Digital de la Municipalidad de Villa El Salvador, por el cual se resuelve en su articulo Primero que:
dArticulo Primero. - CONFORMAR el Comité de Gobierno Digital de la Municipalidad Distrital de
Villa EI Salvador, el mismo que estard integrado por los siguientes miembros: En representacion

W del Titular de la Entidad, El Gerente Municipal.; El Gerente Municipal, Como Lider de Gobierno
N\ Digital.
. 7\\ igital.

=R

)i Que, el numeral 36.1 y 36.4 del articulo 36° de la Ordenanza N° 441-MVES, Ordenanza que
""-/modiﬁca la Estructura Orgdnica de la Municipalidad Distrital de Villa El Salvador y el Reglamento
" de Organizacion y Funciones (ROF), con enfoque de Gestion de Resultados de la Municipalidad
\ Distrital de Villa el Salvador aprobado con Ordenanza N° 369-MVES, indica que la Unidad de
Desarrollo Tecnologico tiene entre sus competencias respecto a la Sfuncion de planeamiento y
Juncion normativa y reguladora, que: “36.1 Diseiar el Plan de C ontingencias Informdtico, el Plan
de Seguridad de la Informacidn, y otros planes que sean de su competencia.” (...) “36.4 Proponer
proyectos de normas Municipales en materia de su competencia, para la mejora de la gestion.”

Que, Con Resolucion de Alcaldia N°164-2021-ALC/MVES, se designa al Gerente Municipal
en el Cargo de Lider de Gobierno Digital de la Municipalidad Distrital de Villa El Salvador, quien
estard a cargo “de coordinar objetivos, acciones y medidas para la transformacion digital y
despliegue del Gobierno Digital a nivel institucional, conforme a las politicas y directrices emitidos
por la Presidencia del Consejo de Ministros, (...);”

Que, Mediante Informe N° 0169-2022-UDT-OGA/MVES de fecha 28 de noviembre del
022, la Subgerencia de la Unidad de Desarrollo Tecnoldgico remite a la Gerencia Municipal, la
gXvision y Aprobacion de Politica de Seguridad de la Informacion de la Municipalidad Distrital de
BYla el Salvador, esto en cumplimiento a lo solicitado por el érgano de Control Institucional,
Thrrespondiente a la Situacion Adversa N° 05 del Informe de orientacion de Oficio N° 20410-2021-
ACG/GRILIM-SOO  “Implementacién, funcionalidad y Politicas de Seguridad del Sistema de

Recaudacion y Sistema de Administracion Financiera de la MVES”,

Que, mediante Informe N° 353-2022-OAJ/IMVES, de fecha 16 de diciembre 2022, la
Gerencia de Asesoria Juridica opina que es legalmente procedente la Aprobacion mediante
Resolucion de Gerencia Municipal el “Plan de Politica de Seguridad de la Informacion , con el fin
de atender la Situacion Adversa N° 05 correspondiente al Informe de Orientacion de Oficio N°
_ 20410-2021—CG/GRLIM-SOO; la aprobacién de dicho Plan se aprobard mediante Resolucién de
e\ Gerencia Municipal, ello en conformidad con lo resuelto en el articulo 1° vy 2°de la Resolucion N°
| 439-2021-GM-MVES; y del numeral 14.2 Y 14.3 del articulo 14° de la Ordenanza N° 441-MVES:

Que, conforme a las atribuciones conferidas en el articulo 27° de la Ley N° 27972 - Ley
Organica de Municipalidades y al amparo del numeral 14.9 y 14.12 del articulo 14° de la
Ordenanza N° 441-MVES, que aprueba el Texto Integro del Reglamento de Organizacion y
Funciones -ROF con enfoque de gestion de resultados de la Municipalidad Distrital de Villa El
Salvador, aprobado mediante Ordenanza N° 369-MVES ; que sefiala: *14.9) Emitir Resoluciones de
Gerencia Municipal, (...), y “14.12) Dirigir los Procesos de Modernizacion y fortalecimiento
Institucional acorde con las Politicas Nacionales y los objetivos de estratégicos de desarrollo
local”;
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SE RESUELVE:

ARTICULO PRIMERO. — APROBAR; ¢l Plan de Politica de Seguridad de la Informacion de la
Municipalidad Distrital de Villa El Salvador; segiin lo expuesto en la parte considerativa de la
presente Resolucion.

ARTICULO SEGUNDQO.- ENCARGAR al Subgerente de la Unidad de Desarrollo Tecnologico de
%la Entidad el desarrollo, ejecucion y cumplimiento del Plan de Politica Seguridad de la
\formacidn; el mismo que deberd ejecutarse en cumplimiento de la normatividad legal vigente;

JRe ﬂ ijo responsabilidad.

1 RTICULO TERCERO. - ENCARGAR a la Unidad de Desarrollo Tecnolégico, efectuar la
publicacién de la presente Resolucion de Gerencia Municipal, en el Portal Institucional de la
Municipalidad Distrital de Villa El Salvador (www. mupives-gob-ge).

- AD GE VILLA EL SALVADOR
R e TA MUKICIPAL
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MUNICIPALIDAD DE VILLA EL SALVADOR

OFICINA DE ASESORIA JURIDICA

A Abog. José Luis Espichan Pérez
Gerente Municipal

DE Abg. Shirlet Marley Castro Gonzales
Gerente de la Oficina de Asesoria Juridita

ASUNTO 3 Opinion Legal sobre Revision y Aprabacion de Politica de
Seguridad de la Informacién de la Municipalidad Distrital de Villa
El Salvador.

REF. Memorando N° 1219-2022-GM/MVES

FECHA : Villa el Salvador, 15 de diciembre del 2022

Por medio del presente, y en atencion al documento de la referencia, la Oficina de la
Gerencia Municipal solicita se emita opinion legal relacionada con el asunto del rubro,
procedemos a la emisién del mismo, en los términos siguientes:

ANTECEDENTES:

Memorandum N°1219-2022-GM/MVES de fecha 29 de noviembre del 2022, la
Oficina de la Gerencia Municipal corre traslado a la Gerencia de la Oficina de
Asesoria Juridica, a fin emitir Opinién Legal respecto al instrumento legal para
aprobar la Politica de Seguridad de la Informacién de la Municipalidad Distrital de
Villa El Salvado, ello al amparo del numeral 24.9 del articulo 24° de la Ordenanza
N°441-MVES.

Informe N°0169-2022-UDT-OGA/MVES de fecha 25 de noviembre del 2022, la
Subgerencia de la Unidad de Desarrollo Tecnolégico remite a la Oficina de Ia
Gerencia Municipal el Proyecto de Politica de Seguridad de la Informacion de la
Municipalidad Distrital de Villa El Salvador, para que la Gerencia de la Oficina de
Asesoria Juridica determine el instrumento legal a Utilizarse para su aprobacion.

Memorando N°925-2022-GM/MVES de fecha 13 de setiembre del 2022, la Oficina
de la Gerencia Municipal remite a la Subgerencia de la Unidad de Desarrollo
Tecnolégico, el “Reporte de Seguimiento de las acciones para el tratamiento de
situaciones adversas resultantes de servicio de control simultaneo” del 01 al 31 de
agosto del 2022", en solicitud de cumplir con la ejecucion de los Planes de Accién
de las Situaciones Adversas remitidas por el Organo de Control Interno -OCI.

Informe N°0213-2021-UDT-OGA/MVES de fecha 23 de noviembre del 2021, la
Subgerencia de la Unidad de Desarrollo Tecnolégico remite a la Oficina General

1
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de Administracion el Plan de Accién para implementar la Situacion Adversa N°05
correspondiente al Informe de Orientacién de Oficio N°20410-2021-CG/GRLIM-
SO0, en respuesta a la situacién adversa N°05 entre otros, contenidas en el
informe, por el que se sefiala que, “/a Entidad no cuenta con politicas de seguridad
de la informacién aprobadas, careciendo de controles definidos para identificar las
deficiencias en el disefio e implementacion de los sistemas y el tratamiento de los
riesgos y amenazas, afectando la proteccién de los activos de informacién”.

5. Memorando Mditiple N°062-2021-OGA/MVES de fecha 17 de noviembre del 2021,
la Oficina General de Administracion, solicita a la Subgerencia de la Unidad de
Desarrollo Tecnolégico, que se remita el Plan de Accién de la Situacién Adversa
N°05 correspondiente a la “Comunicaciéon del informe de Orientacién de Oficio
N®20110-2021-CG/GRLIM-SOO- Implementacién, Funcionalidad y Politica de
Seguridad del Sistema de Recaudacién y Sistema de Administracién Financiera
de la Municipalidad de Villa El Salvador”, el cual sefiala que esta Corporacion Edil
no cuenta con Politicas de Seguridad de la Informacién.

Il BASE LEGAL:

Constitucion Politica del Peru.

Ley N° 27972, Ley Organica de Municipalidades.

Ley N° 27658, Ley Marco de Modernizacion de la Gestién Publica

Ley N° 27815, Ley del Cédigo de Etica de la Funcién Publica

Ley N°29733, Ley de Proteccién de Datos Personales

Decreto Legislativo N°1412, Decreto Legislativo que Aprueba la Ley de Gobierno

Digital

Decreto Supremo N°004-2013-PCM, aprueba la Politica nacional de

Modernizacién de la Gestion Publica.

Resolucion Ministerial N°246-2007-PCM, aprueba el uso obligatorio de la Norma

Tecnica Peruana “NTP-ISO/IEC 17799:2007 EDI. Tecnolégica de la Informacion.

Codigo de buenas practicas para la Gestion de la Seguridad de la Informacién.

v" Directiva N°013-2022-CG/NORM “Servicio de Control Simultaneo”, aprobada
con Resolucién de Contraloria N°218-2022-CG.

v" Resolucién Ministerial N°004-2016-PCM,.

v" Resolucién de Contraloria 320-2006-CG, “Normas de Control Interno para las
Entidades del Estado”.

v Ordenanza N° 441-MVES, Ordenanza que modifica la Estructura Orgéanica de la

Municipalidad Distrital de Villa El Salvador y el Reglamento de Organizacion y

Funciones (ROF), con enfoque de Gestién de Resultados de la Municipalidad

Distrital de Villa el Salvador aprobado con Ordenanza N° 369-MVES.

. ANALISIS:

1. Que, el articulo 194° de la Constitucion Politica del Perd, articulo modificado por
la Ley N° 30305, Ley de Reforma Constitucional, establece que:
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e “Las municipalidades provinciales y distritales son los drganos de
gobierno local. Tienen _autonomia politica, econdémica y
administrativa en los asuntos de su competencia (...)".

2. Que, el articulo Il del Titulo Preliminar de la Ley N° 27972, Ley Organica de
Municipalidades, establece que:

e “Los gobiernos locales gozan de autonomia politica, econémica y
administrativa, en los asuntos de su competencia, siendo que esta

autonomia radica en la facultad de ejercer actos de gobierno,
administrativos y de administracion, con sujecién al ordenamiento
Jjuridico”.

3. Que, por el articulo 1° y el articulo 2° del Decreto Supremo N°004-2013-PCM,
se decreta lo siguiente:

e Articulo 1°.- Aprobacion de la Politica Nacional de Modernizacién de
la Gestién Publica.

Apruébese la Politica Nacional de Modernizacion de la Gestion Publica,
la cual forma parte integrante del presente Decreto Supremo como
Anexo, siendo el principal instrumento orientador de la modernizacion de
la gestion publica en el Pert, que establecera la vision, los principios y
lineamientos para una actuacion coherente y eficaz del sector publico, al
servicio de los ciudadanos y el desarrollo del pais

e Articulo 2°.- Ambito de aplicacion.
La Politica Nacional de Modernizacion de la Gestion Publica es de

aplicacion a las Entidades de la Administracion Publica, que se sefalan
a continuacion:

(...)

3. Los Gobiernos Locales

4. Asi mismo, subnumeral 2.2. del numeral 2 del Anexo del Decreto Supremo
N°004-2013-PCM, el cual indica que:

e “2. Fundamentos de la politica: vision, alcance, objetivo y principios

(...

2.2. Alcance de la politica Modernizar la gestion publica es una
responsabilidad de todas las autoridades, funcionarios y servidores del
Estado en cada uno de sus organismos y niveles de gobierno. En ese
sentido, cualquier esfuerzo que apunte a elevar los niveles de
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desemperio de las entidades del Estado a favor de los ciudadanos, debe
involucrar a los diversos sectores y niveles de gobierno. Por lo tanto, la
modernizacion de la gestion publica es una politica de Estado que
alcanza a todas las entidades publicas que lo conforman, sin afectar los
niveles de autonomia que les confi ere la ley. Compromete al Poder
Ejecutivo, organismos auténomos, gobiernos descentralizados,
instituciones politicas y la sociedad civil, a través de sus distintas
organizaciones.”

5. Que, el numeral 3 de la Directiva N°013-2022-CG/NORM “Servicio de Contro!
Simultaneo”, aprobada con Resolucién de Contraloria N°218-2022CG de fecha
30 de mayo del 2020, indica que:

3 ALCANCE

Las disposiciones contenidas en la presente Directiva son de obligatorio
cumplimiento para:

()

Las entidades sujetas al Sistema Nacional de Control, de acuerdo a
lo establecido en el articulo 3 de la Ley N° 27785, Ley Orgéanica del
Sistema Nacional de Control y de la Contraloria General de la Republica,
y sus modificatorias."

6. Que, el subnumeral 6.1.1 del numeral 6.1del purto 6 de la precitada Directiva
indica que:

6. Disposiciones Generales
o 6.1 Servicio de Control Simultaneo

El Servicio de Control Simultaneo forma parte de control
gubernamental, el cual consiste en examinar de forma objetiva y
sistematica los hitos de control o las actividades de un proceso en
curso, con el objeto de identificar y comunicar oportunamente a la
entidad o dependencia de la existencia de hechos que afecten o
pueden afectar la continuidad, el resuitado o el logro de los
objetivos del proceso, a fin de que esta adopte las acciones
preventivas y correctivas que correspondan, contribuyendo de
esta forma a que el uso y destino de los recursos y bienes del
Estado se realice con eficiencia, eficacia, transparencia,
economia y legalidad. (...)

6.1.1 Caracteristicas del Servicio de Control Simultaneo

'Que, el articulo 3° de la Ley N° 27785, Ley Organica del Sistema Nacional de Control y de la
Contraloria General de la Republica, y sus modificatorias, indica en su literal b), que su aplicacion
recae sobre los “Gobiernos Regionales y Locales e instituciones y empresas pertenecientes a
fos mismos, por los recursos y bienes materia de su participacion accionaria”
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El Servicio de Control Simultaneo se caracteriza por ser:

a) Oportuno
b) Célere

c) Sincrénico
d) Preventivo

7. Asi mismo, el literal b) del punto I, del numeral 6.1.8.2 de la Sexta Disposicion
de la precitada Directiva, indica que:

» “6. Disposiciones Generales

o 6.1 Servicio de Control Simultaneo

6.1.8 Seguimiento y Evaluacion de Acciones respecto a las
. situaciones adversas comunicadas a la entidad o
dependencia.

6.1.8.2 Situaciones adversas de los Informes emitidos como
resultado del desarrollo del Servicio de Control Simultaneo

iii. En un plazo maximo de tres (3) dias habiles siguientes a las
comunicaciones remitidas por la entidad o dependencia o la
informacion que se obtenga a través de medios oficiales, respecto
a las acciones correctivas o preventivas adoptadas en relacion
con las situaciones adversas, el Jefe de Comision o el OCI, segtin
corresponda, evalua la informacion recibida, y registra el estado
que corresponda a la situacion adversa en el aplicativo
informatico de la Contraloria (...)"

8. Que, en el articulo 1° de la Resolucion Ministerial N°004-2016-PCM, se resuelve
declarar la aprobacion de:

e “Articulo 1. — De la Aprobacion

Apruébese el uso obligatorio de la normal Técnica Peruana “ISO
NTP/IEC 27001:2014 Tecnologia de la Informacién. Técnicas de
Seguridad. Sistemas de Gestion de Seguridad de la Informacion.
Requisitos 22. Edicién, en todas las entidades integrantes del Sistema
Nacional de Informacion”

9. Es preciso sefalar que, para el Ingeniero Dejan Kosutic, el ISO/IEC 27001 “es
una norma internacional emitida por la Organizacion Internacional de
Normalizacion (ISO) y describe como gestionar la seguridad de la informacion
en una empresa. La revision mas reciente de esta norma fue publicada en 2013
y ahora su nombre completo es ISO/IEC 27001:2013. La primera revision se
publicé en 2005 y fue desarrollada en base a la norma britanica BS 7799-2” asi
mismo indica que, “puede ser implementada en cualquier tipo de organizacion,
con o sin fines de lucro, privada o publica, pequefia o grande’

? Kosutic Dejan , Advisera, ¢Qué es Norma IS0270017?, recuperado el 14 de diciembre del 2022.
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10. Que, el articulo 2°, 3° y 4° de la Ley N°27658, Ley Marco de Modernizacién de
la Gestion del Estado, establece que:

“Articulo 2.- Objeto de Ia ley

La presente Ley tiene por objeto establecer los principios y la base legal
para iniciar el proceso de modernizacion de la gestion del Estado, en
todas sus instituciones e instancias.”

“Articulo 3.- Alcance de la ley

La presente Ley es de aplicacién en todas las dependencias de la
Administracién Publica a nivel nacional.”

“Articulo 4.- Finalidad del proceso de modernizacién de la gestion
del Estado

El proceso de modernizacién de Ia gestién del Estado tiene como
finalidad fundamental la obtencion de mayores niveles de eficiencia del
aparato estatal, de manera que se logre una mejor atencion a la
ciudadania, priorizando y optimizando el uso de los recursos publicos

()"

11. Que, el numeral 5 y 6 del articulo 7° de la Ley N°27815, Ley del Cédigo de Etica
de la Funcién Publica, precisa lo siguiente:

“Articulo 7.- Deberes de la Funcién Publica

El servidor ptblico tiene los siguientes deberes:

(...)
5. Uso Adecuado de los Bienes del Estado

Debe proteger y conservar los bienes del Estado, debiendo utilizar los
que le fueran asignados para el desempefio de sus funciones de manera
racional, evitando su abuso, derroche o desaprovechamiento, sin
emplear o permitir que otros empleen los bienes del Estado para fines
particulares o propésitos que no sean aquellos para los cuales hubieran
sido especificamente destinados.

6. Responsabilidad

Todo servidor publico debe desarrollar sus funciones a cabalidad yen
forma integral, asumiendo con pleno respeto su funcion publica. (...)”

12. Que, el articulo 3° de la Ley N°29733, Ley de Proteccién de Datos Personales,
establece lo siguiente:

“Articulo 3. Ambito de aplicacién
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La presente Ley es de aplicacion a los datos personales contenidos o
destinados a ser contenidos en bancos de datos personales de
administracién publica y de administracion privada, cuyo tratamiento se
realiza en el territorio nacional. Son objeto de especial proteccion los
datos sensibles. (...)"

13. Que, el articulo 1° del Decreto Legislativo N°1412, Decreto Legislativo que
Aprueba la Ley de Gobierno Digital, establece que:

“Articulo 1.- Objeto

La presente Ley tiene por objeto establecer el marco de gobernanza del
gobierno digital para la adecuada gestién de la identidad digital, servicios
digitales, arquitectura digital, interoperabilidad, seguridad digital y datos,
asi como el régimen juridico aplicable al uso transversal de tecnologias
digitales en la digitalizacion de procesos y prestacién de servicios
digitales por parte de las entidades de la Administracion Pablica en los
tres niveles de gobierno.”

14. Asi mismo, los numerales 6.1 y 6.2 del articulo 6° y el numeral 7.1 del articulo 7°
del precitado Decreto Legislativo, sefiala en referencia al Gobierno Digital, que:

“Articulo 6.- Gobierno Digital

6.1. El gobierno digital es el uso estratégico de las tecnologias digitales
y datos en la Administracién Publica para la creacién de valor pablico. Se
sustenta en un ecosistema compuesto por actores del sector publico,
ciudadanos y otros interesados, quienes apoyan en la implementacion de
iniciativas y acciones de disefio, creacion de servicios digitales y
contenidos, asegurando el pleno respeto de los derechos de los
ciudadanos y personas en general en el entorno digital.

6.2. Comprende el conjunto de principios, politicas, normas,
procedimientos, técnicas e instrumentos utilizados por las entidades de
la Administracion Publica en la gobernanza, gestion e implementacion de
tecnologias digitales para la digitalizacion de procesos, datos, contenidos
y servicios digitales de valor para los ciudadanos.”

“Articulo 7.- Objetivos del Gobierno Digital

Los objetivos del gobierno digital son:

7.1 Normar las actividades de gobernanza, gestion e
implementacion en materia de tecnologias digitales, identidad digital,

servicios digitales, arquitectura digital, interoperabilidad, seguridad
digital y datos. (...)”

15. Asi mismo, el articulo 30° del Decreto Legislativo N°1412, Decreto Legislativo
que Aprueba la Ley de Gobierno Digital, establece que:
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o “Articulo 30°.- De la Seguridad Digital

La seguridad digital es el estado de confianza en el entorno digital que
resulta de la gestion y aplicacion de un conjunto de medidas proactivas y
reactivas frente a los riesgos que afectan la seguridad de las personas,
la prosperidad econémica y social, la seguridad nacional y los objetivos
nacionales en dicho entorno. Se sustenta en la articulacion con actores
del sector publico, sector privado y otros quienes apoyan en la
implementacion de controles, acciones y medidas.”

16. Con Resolucion N°439-2021-GM-MVES se aprueba conformar el Comité de
Gobierno Digital de la Municipalidad de Villa El Salvador, por el cual se resuelve
en su articulo Primero que:

* Articulo Primero. - CONFORMAR el Comité de Gobierno Digital de la
Municipalidad Distrital de Villa El Salvador, el mismo que estara integrado
por los siguientes miembros:

o En_representacién del Titular de la Entidad, El Gerente

Municipal.
o El Gerente Municipal, Como Lider de Gobierno Digital.

(..

17. Que, el numeral 14.2 y 14.3 del articulo 14° de la Ordenanza N° 441-MVES,

Ordenanza que modifica la Estructura Organica de la Municipalidad Distrital de

Villa El Salvador y el Reglamento de Organizacién y Funciones (ROF), con

enfoque de Gestion de Resultados de la Municipalidad Distrital de Villa el

/ Salvador aprobado con Ordenanza N° 369-MVES, respecto a su funcién
‘ normativa y reguladora, sefiala que:

e “14.2 Aprobar las disposiciones necesarias para la implementacion del
Sistema de Control Interno.”

* "14.3 Aprobar los procesos, procedimientos, directivas, reglamentos y
demas normativas internas de caracter administrativo propuestas por las
oficinas o gerencias de la Municipalidad; cuando corresponda y de
acuerdo a la normatividad vigente.”

18. Que, el numeral 36.1 y 36.4 del articulo 36° de la Ordenanza N° 441-MVES,
Ordenanza que modifica la Estructura Organica de la Municipalidad Distrital de
Villa El Salvador y el Reglamento de Organizacion y Funciones (ROF), con
enfoque de Gestion de Resultados de la Municipalidad Distrital de Villa el
Salvador aprobado con Ordenanza N° 369-MVES, indica respecto a la funcién
de planeamiento y funcion normativa y reguladora, que:

» “36.1 Diseriar el Plan de Contingencias Informatico, el Plan de Seguridad
de la Informacion, y otros planes que sean de su competencia.”

(..
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19.

20.

21,

e “36.4 Proponer proyectos de normas Municipales en materia de su
competencia, para la mejora de la gestién.”

Con Resolucién de Alcaldia N°164-2021-ALC/MVES, se designa al Gerente
Municipal en el Cargo de Lider de Gobierno Digital de la Municipalidad Distrital
de Villa El Salvador, quien estara a cargo “de coordinar objetivos, acciones y
medidas para la transformacion digital y despliegue del Gobierno Digital a nivel
institucional, conforme a las politicas y directrices emitidos por la Presidencia del
Consejo de Ministros, (...)"

Por lo antes expuesto, se colige que, la Subgerencia de la Unidad de Desarrollo
Tecnoldgico ha propuesto el plan de “Politica de Seguridad de la Informacion de
la Municipalidad Distrital de Villa EI Salvador’ ello conforme a sus atribuciones
preestablecidas en el ROF; asi mismo, el Gerente Municipal de esta Corporacion
Edil sera el encargado de aprobar la Politica propuesta por la Subgerencia de la
Unidad de desarrollo Tecnolégico, debido a que es el representante de la Entidad
y el Lider del Gobierno Digital, atribuciones conferidas mediante Resolucién de
Alcaldia N°164-2021-ALC/MVES, por el cual se designa al Gerente Municipal en
el Cargo de Lider de Gobierno Digital de la Municipalidad Distrital de Villa El
Salvador, asi como con Resolucion N°439-2021-GM-MVES que aprueba
conformar el Comité de Gobierno Digital de la Municipalidad de Villa El Salvador,
y a su funcion normativa y reguladora contemplada en el numeral 14.2 y 14.3 de
la Ordenanza N° 441-MVES.

Que, con Memorando Multiple N°062-2021-OGA/MVES de fecha 17 de
noviembre del 2021, la Oficina General de Administracién, solicita a la
Subgerencia de la Unidad de Desarrollo Tecnolégico, que se remita el Plan de
Accion de la Situacion Adversa N°05 correspondiente a la “Comunicacién del
informe de Orientacion de Oficio N°20110-2021-CG/GRLIM-SOO-
Implementacién, Funcionalidad y Politica de Seguridad del Sistema de
Recaudacion y Sistema de Administracion Financiera de la Municipalidad de Villa

' El Salvador’, el cual sefiala que esta Corporacion Edil no cuenta con Politicas

23.

de Seguridad de la Informacién.

.Que, con Memorando Mdltiple N°062-2021-OGA/MVES de fecha 17 de

noviembre del 2021, la Oficina General de Administracién, solicita a la
Subgerencia de la Unidad de Desarrollo Tecnolégico, que se remita el Plan de
Accion de la Situaciéon Adversa N°05 correspondiente a la “Comunicacién del
informe  de  Orientacion de Oficio N°20110-2021-CG/GRLIM-SOO-
Implementacién, Funcionalidad y Politica de Seguridad del Sistema de
Recaudacion y Sistema de Administracién Financiera de la Municipalidad de Villa
El Salvador”, el cual sefiala que esta Corporacién Edil no cuenta con Politicas
de Seguridad de la Informacion.

Que, con Memorando N°925-2022-GM/MVES de fecha 13 de setiembre del
2022, la Oficina de la Gerencia Municipal remite a la Subgerencia de la Unidad
de Desarrollo Tecnoldgico, el “Reporte de Seguimiento de las acciones para el
tratamiento de situaciones adversas resultantes de servicio de control
simultaneo” del 01 al 31 de agosto del 2022”, en solicitud de cumplir con la

gecucién de los Planes de Accion de las Situaciones Adversas remitidas por el
rgano de Control Interno -OCI.
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24. Informe N°0169-2022-UDT-OGA/MVES de fecha 25 de noviembre del 2022, Ia
Subgerencia de la Unidad de Desarrollo Tecnolégico remite a la Oficina de la
Gerencia Municipal el Proyecto de Politica de Seguridad de la Informacion de la
Municipalidad Distrital de Villa El Salvador, para que la Gerencia de la Oficina de
Asesoria Juridica determine el instrumento legal a Utilizarse para su aprobacion.

25. Que, teniendo a la vista los actuados y en concordancia con los fundamentos
facticos y juridicos del presente informe, y tomando en consideracion lo
exhortado por el Informe de Orientacion N°20410-2021-CG/GRLIM-SOO en
relacion a la Situacion Adversa N°05, este despacho de la Gerencia de la Oficina
de Asesoria Juridica es de la opinién que, es LEGALMENTE VIABLE la
aprobacién del Plan de Politica de Seguridad de la Informacién, con el fin de
atender la Situacion Adversa N°05 correspondiente al Informe de Orientacién
N°20410-2021-CG/GRLIM-SOO. Asi mismo, la aprobacién de dicho Plan, -se
perfeccionara mediante Resolucion de Gerencia Municipal, ello en conformidad
con lo resuelto en el articulo 1° y 2° de la Resolucién N°439-2021-GM-MVES y
del numeral 14.2 y 14.3 del articulo 14° de la Ordenanza N° 441-MVES.

IV. OPINION:

En virtud de lo expuesto en el analisis del presente informe, esta Oficina de
Asesoria Juridica, es de la OPINION que:

1. Que ES LEGALMENTE VIABLE la aprobacion del Plan de Politica de
Seguridad de la Informacion, con el fin de atender la Situacién Adversa N°05
correspondiente al Informe de Orientacién N°20410-2021-CG/GRLIM-SOQO.
Asi mismo, la aprobacién de dicho Plan, se perfeccionara mediante
Resolucién de Gerencia Municipal, ello en conformidad al articulo 194° de
la Constituciéon Politica del Pert, asi como al articulo 1l del Titulo Preliminar
de la Ley N° 27972, al articulo 1° y el articulo 2° del Decreto Supremo N°004-
2013-PCM, al numeral 3, subnumeral 6.1 del numeral 6de la Directiva N°013-
2022-CG/NORM “Servicio de Control Simultaneo”, aprobada con Resolucién
de Contraloria N°218-2022CG, como al articulo 1° de la Resolucién Ministerial
N°004-2016-PCM, y a los numerales 6.1 y 6.2 del articulo 6° y el numeral 7.1
del articulo 7° Decreto Legislativo N°1412, Decreto Legislativo que Aprueba
la Ley de Gobierno Digital, a su vez, al articulo 1°de la Resolucién de Alcaldia
N°164-2021-ALC/MVES, asi como del articulo 1° y 2° de la Resolucién
N°439-2021-GM-MVES que aprueba conformar el Comité de Gobierno Digital
de la Municipalidad de Villa El Salvador y del numeral 14.2 y 14.3 del articulo
14° de la Ordenanza N° 441-MVES, Ordenanza que modifica la Estructura
Organica de la Municipalidad Distrital de Villa El Salvador y el Reglamento de
Organizacion y Funciones (ROF), con enfoque de Gestiéon de Resultados de
la Municipalidad Distrital de Villa el Salvador aprobado con Ordenanza N°
369-MVES.

10
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Se remiten a vuestro despacho los antecedentes administrativos a fin de que se contintie
con el tramite que corresponda.

Atentamente,

t g WUNCPRLIDAD

;..--------\'i
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MmemorANDUM N° 22/ 9 . 2022-GM/MVES

A : Abog. Shirlet Marley Castro Gonzales
Gerente de Asesoria Juridica

De : Abog. José Luis Espichan Pérez
Gerente Municipal

ASUNTO . Sobre Revisién y Aprobacién de Politica de Seguridad de \\50
Informaciéon de la Municipalidad Distrital de Villa El Salvador. '

REF : a) Informe N° 169-2022-UDT-OGA/MVES

FECHA - Villa el Salvador, 29 de Noviembre del 2022

Me dirijo a usted en atencién al documento de la referencia a) mediante el cual
al Subgerente de la Unidad de Desarrollo Tecnologico, remite para su
evaluacion por parte del despacho de Asesoria Juridica el proyecto de
«politicas de Seguridad de la Informacién”, en merito a la Situacion Adversa N°
5 del Informe de Orientacién de Oficio N° 20410-2021-CG/GRILIM-SOO -
“Implementacion, Funcionalidad y Politicas de Seguridad del Sistema de
Recaudacion y Sistema de Administracion Financiera de la Municipalidad de
Villa El Salvador”, a fin de que se determine el instrumento legal a utilizarse para
su aprobacién y continuacién del procedimiento segun su estado.

En relacion a ello, se remite los actuados a su despacho, a fin de que conforme
a su funcién establecida en el Numeral 24.9, del Articulo 24°, de la Ordenanza
N° 441-MVES, emita Opinién Legal comespondiente en el plazo de Cinco (05)
Dias Habiles.

Atentamente.

------------------
--------

‘{D'
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INFORME N° 0169-2022-UDT-OGA/MVES

A ) JOSE LUIS ESPICHAN PEREZ
Gerente Municipal

DE £ ING. JOSE MANUEL GUIZADO CASTILLO
Sub Gerente de la Unidad de Desarrolio Tecnologico

ASUNTO : Revision y Aprobacién de Politica de Seguridad
de la Municipalidad Distrital de Villa el Salvador

REF. : a). Memorando Muiltiple N°925-2022-GM//MVES

F Ltoﬁlﬁgﬁ

FECHA : Villa El Salvador, 25 de noviembre del 2022 \

‘Reporte de Seguimiento de las acciones para el tratamiento de situaciones adversadvyesultantes de servicio
de control simultaneo” del 01 al 31 de agosto del 2022”, en solicitud de cumplir con la ejecucion de los Planes
de Accion de las Situaciones Adversas remitidas por OCI. |

Mediante documento de referencia a) de fecha 13SET22 la Gerencia Municipalgﬂijfiesta Unidad, el

Que, la situacion adversa Nro.05 del Informe de Orientacion de Oficio N° 20410-2021-CG/GRLIM-S0O0 sefiala
que; ‘fa Entidad no cuenta con politicas de sequridad de fa informacion aprobadas, careciendo de controles
definidos para identificar las deficiencias en el disefio e implementacion de los sistemas y el tratamiento de los
riesgos y amenazas, afectando la proteccion de fos activos de informacién”

l. ANTECEDENTES:

» Mediante el Memorando Miiltiple N.® 038-2022-OG/MVES de fecha 11 de agosto del 2022, la
Oficina General de Administracion, solicita el “Reporte de Seguimiento de las acciones para el
tratamiento de situaciones adversas resultantes de servicio de control simultaneo” a Julio 2022,
sefialando entre ofros, situaciones adversas referente a la seguridad de los activos de la
informacion perteneciente a la Municipalidad Distrital Villa El Salvador.

e Mediante el Informe 0213-2021 UDT-OGAMVES de fecha 23 de noviembre del 2021, esta
unidad, remite a la Oficina General de Administracion el Plan de Accion para implementar la
Situacion Adversa Nro. 05 correspondiente al Informe de Orientacion de Oficio N.° 20410-2021-
CG/GRLIM-SOO, en respuesta a la situacion adversa Nro.05 entre otros contenidas en el informe |
en la que sefiala que; “La Entidad no cuenta con politicas de seguridad de fa informacién !
aprobadas, careciendo de controles definidos para identificar las deficiencias en el disefio e,
implementacion de los sistemas y el tratamiento de los riesgos y amenazas, afectando la
proteccion de los activos de informacion.”.

* Mediante el Memorando muiltiple N.° 062-2021-OGA/MVES de fecha 17 de noviembre del 2021,
la Oficina General de Administracion, solicita a esta Unidad se remite el Plan de Accion de la
Situacion Adversa N°5 correspondiente a la “Comunicacion del informe de Orientacion de Oficio
N.° 20110-2021-CG/GRLIM-SQO - “Implementacion, Funcionalidad y Politica de Seguridad del
Sistema de Recaudacion y Sistema de Administracion Financiera de la Municipalidad de Villa El
Salvador’, que sefiala, la Entidad no cuentea con politicas de seguridad de la informacion.
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Il. BASELEGAL:

Decreto Supremo N°. 004-2013-PCM, publicada el 09 de enero del 2013, que aprueba la Politica
Nacional de Modernizacion de la Gestién Plblica.

Resolucion de Jefatura N°® 090-95-INEl, aprueba la Directiva N° 008-95-INEI/SJI,
“‘Recomendaciones Técnicas para la Proteccion Fisica de los Equipos y Medios de
Procesamiento de la Informacion en la Administracion Plblica”.

Resolucion Ministerial N° 246-2007-PCM, de fecha 22 de agosto 2007, que aprueba el uso
obligatorio de la Norma Técnica Peruana “NTP-ISO/IEC 17799:2007 EDI. Tecnoldgica de la
Informacion. Codigo de buenas practicas para la Gestion de la Seguridad de la Informacion.

Resolucion Ministerial N® 197-2011-PCM, que establece fecha limite para que diversas entidades
de la Administracion Piblica implementen el plan de seguridad de la informacion dispuesto en la
Norma Tecnica Peruana "NTP-ISO/EC 17799:2007 EDI. Tecnologia de la Informacion. Codigo
de Buenas Préacticas para la Gestion de la Seguridad de la Informacion”.

Resolucion Ministerial N® 004-2016-PCM, que aprueba el uso obligatorio de la Norma Técnica
Peruana "ISO NTP/IEC 27001:2014 Tecnologia de la Informacion. Técnicas de Seguridad.
Sistemas de Gestion de Seguridad de la Informacion. Requisitos 2a. Edicion”, en todas las
entidades integrantes del Sistema Nacional de Informatica.

Resolucion de Contraloria N° 320-2006-CG, “Normas de Control Interno para las Entidades del
Estado”

. ANALISIS:

Con Informe 0213-2021 UDT-OGAMVES, la Unidad de Desarrollo Tecnoldgico remite a la
Oficina General de Administracion el Plan de Accidn de la Situacion Adversa Nro. 05 Informe de
Orientacion de Oficio N.° 20410-2021-CG/GRILIM-SOO - “Implementacion, Funcionalidad y
Politicas de Seguridad del Sistema de Recaudacion y Sistema de Administracion Financiera de
la Municipalidad de Villa El Salvador, sefialando un plazo establecido y acciones a concretar para
la elaboracion de las Politicas de Seguridad de la Informacion.

Con Memorando muiltiple N.° 044-2022-OGA/MVES, la Oficina General de Administracion remite
alaUnidad de Desarrollo Tecnolégico el Reporte de “Seguimiento de la accion para el tratamiento
de situaciones adversas resulfantes de servicio de Control Simultaneo”, solicitando cumplir con
la ejecucion de los Planes de Accion de las Situaciones Adversas N°5 entre otros remitidas a
OCl.

Con el Informe N°0145-2022-UDT-OGA/MVES, la Unidad de Desarrollo Tecnologico remite el
Plan de Gestion de la Seguridad de la Informacién a la Gerencia Municipal, indicando una de las
actividades: “Establecer una Politica de Seguridad de la Informacion”.
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o ISO/IEC 27001 es un estandar para la seguridad de la informacion (Information Technology -
Security Techniques - Information Security Management Systems - Requirements) aprobado y
publicado como estandar internacional en octubre de 2005 por la Interational Organization for
Standardization y por la International Electrotechnical Commission, especifica los requisitos
necesarios para establecer, implantar, mantener y mejorar un sistema de gestion de la seguridad
de la informacion segiin el conocido “Ciclo de Deming™: denotado por las siglas PDCA - acronimo
de Plan, Do, Check, Act (Planificar, Hacer, Verificar, Actuar).

e Cabe precisar que, los puntos 1) y 4) del articulo 36 de Reglamento de Organizacion y Funciones
(ROF) de la Municipalidad Distrital de Villa EI Salvador, sefiala “Diseffar el Plan de Contingencia
Informético, el Plan de Sequridad de la Informaci6n, y otros planes que sean de su competencia’,

y, “Proponer proyectos de normas municipales en materia de su competencia para la mejora de
la gestion", como las funciones de Planeamiento y Normativa de la unidad, respectivamente.

En consecuencia, en cumplimiento a lo solicitado por el Organo de Control Institucional, se traslada las Politicas

de Seguridad de la Informacion para su derivacion a la Oficina del despacho de Asesoria Juridica a fin de que

* determine el instrumento legal a utilizarse para su aprobacion, correspondiente a la Situacion Adversa N°5 del
' Informe de Orientacion de Oficio N.° 20410-2021-CG/GRILIM-SOO - “Implementacion, Funcionalidad y

Politicas de Seguridad del Sistema de Recaudacion y Sistema de Administracion Financiera de la
Municipalidad de Villa El Salvador” y en cumplimiento de una de las actividades establecidas en el Plan de
Gestion de Seguridad de la Informacion, en ochenta y uno (81) folios.

Por lo expuesto, sirvase continuar con el procedimiento segdin su estado a fin de que sea aprobado por acta
resolutivo determinado por el despacho de Asesoria Juridica.

Atentamente,
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YEMORANDO N°749 .2022.GM/MVES

Ing. José Manuel Guizado Castillo
SubGerente de Ia Unidad de Desarrollo Tecnolo

JE ' Abg. José Luis Espichan Pérez
Gerente Municipal

ASUNTO :  Servicio Relacionado “Seguimiento de las acciones para el tratamiento de
Situaciones adversas resuitantes del servicio de control simultaneo” del
1 al 31 de agosto de 2022

REFERENCIA : a) Proveido N 0086-2022-ALC/MVES de fecha 12.09.2022
b) Oficio N° 000080-2022-CG/OC2696 de fecha 09.09.2022
c) (Cedula de notificacién electrénica N°© 00000014-2022-CG/2696

FECHA + Villa El Salvador, 13 de setiembre de 2022

Tengo el agrado de dirigirme a usted, en relacion al documento de la referencia a)
ecepcionado con fecha 12.09.2022; por el cual el despacho de Alcaldia traslada e
documento de la referencia b); en que el Organo de Control Institucional OCI remite el
reporte del “Seguimiento a las acciones para el tratamiento de situaciones adversas
resultantes del servicio de control simultaneo” periodo: del 1 al 31 de agosto de
2022” en el cual se advierte que a la fecha existen situaciones adversas con demoras en

corresponder; por lo que: se le EXHORTA de atencion inmediata a los requerimientos
solicitados por el OCI; conforme lo establece la Directiva N© 013-2022-CG/NORM "Servicio
de Control Simultaneo * aprobada con resolucion de Contraioria N° 218-2022-CG de 30
de mayo de 2022.

y reporte del OCI).

Atentamente,-
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1. OBJETIVO
Establecer procedimientos de seguridad de la informacion para proteger los recursos de la informacion de la
Municipalidad Distrital de Villa El Salvador, y las Tecnologias utilizadas para su procesamiento, mediante
controles que permitan mitigar los riesgos de seguridad de la informacion, en el marco de la NTP ISO/NEC
27001:2014.

1.1.  Objetivo Especificos
14,4, Conservar, salvaguardar y proteger la informacion producida por los procesos que se realizan
en la institucion presentada al ciudadano a treves de los diferentes medios, asi como
disminuir los riesgos en la gestion de la informacion por parte del usuario dentro de la red
Municipal.
1.1.2.  Establecer las reglas a seguir y las responsabilidades de los usuarios sobre el uso de
informacion.

2. ALCANCES
El presente documento tiene alcance a todos los servidores, funcionarios, proveedores de servicio bajo contrato
y locadores que presten servicio en general, que tengan acceso a los activos de la informacion de la Municipalidad
Distrital de Villa El Salvador.

3. BASELEGAL

31.  Ley N°27658, Ley Marco de Modemizacion de la Gestion del Estado.

3.2, LeyN° 27815, Ley del Cadigo de Etica de la Funcion Publica.

3.3.  Ley N°29733, Ley de Proteccion de Datos Personales.

34.  Ley N° 27927, Ley que modifica la Ley N° 27806, Ley de Transparencia y Acceso a la Informacion
Plblica, del 04 febrero de 2003

3.5.  Resolucion N° 129-2014/CNB-INDECOPI, que aprueba la Norma Técnica Peruana "NTPISO/IEC
27001:2014 Tecnologia de la Informacion. Técnicas de seguridad. Sistemas de gestion de seguridad
de la Informacién. Requisitos. 22 Edicion". ,

3.6.  Resolucion Ministerial N° 004-2016-PCM, que aprueba el uso Obligatorio de la Norma Técnica Peruana ‘
"NTP ISO/EC 27001:2014 Tecnologia de la Informacién. Técnicas de Seguridad. Sistema de Ges jo '
de Seguridad de la Informacion. Requisitos 22 Edicion", en todas las entidades integrantes del Sistefi
Nacional de Informatica.

3.7.  Resolucion Ministerial N° 119-2018-PCM, que dispone de la creacion de un Comité de Gobierno Digital
en cada entidad de la administracion Publica.

3.8.  Resolucion de Alcaldia N° 164-2021-ALC/MVES, asigna al Gerente Municipal en el cargo de Lider de
Gobierno Digital de la Municipalidad Distrital de Villa El Salvador. ,

39.  Resolucion N° 439-2021-GM-MVES, que aprueba conformar el Comité de Gobiemo Digital de?fa”
Municipalidad de Villa El Salvador.

4. GLOSARIO DE TERMINOS

41.  Activo de Informacion: Informacion que tiene valor para la Entidad. Se considera también los recursos
humanos, tecnolégicos que intervienen en el tratamiento directo o indirecto de la informacion, asi como
sus procesos y actividades.

4.2, Amenaza: Incidente no deseado que puede causar dafios a un sistema u organizacion.

43.  Confidencialidad: Propiedad de la informacion que hace que no esté disponible o que sea revelada a
individuos o entidades no autorizados.

44.  Control: Conducto para gestionar el riesgo, incluyendo politicas, procedimientos, directrices, practicas
0 estructuras de la entidad que pueden ser de naturaleza administrativa, técnica, de gestion o legal.

Unidad de Desarrollo Tecnoldgico
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Disponibilidad: Propiedad de ser accesible y utilizable ante la demanda de una entidad autorizada.
Gestion de riesgo: Politicas de gestion procedimientos y practicas a las actividades de comunicacion,
consulta, establecimiento del contexto e identificacion, analisis, evaluacion, tratamiento, seguimiento y
revision de riesgos.

Incidente de Seguridad de la Informacién: Evento no deseado que genera amenaza a la seguridad
de la informacion y que tiene una probabilidad significativa de comprometer a la operativa en la Entidad.
Informacién: Cualquier forma de registro de contenidos susceptibles a ser procesados, distribuidos y
almacenados, pudiendo estar en formato electronico, Optico, magnéticos u otro medio de
almacenamiento.

Integridad: Propiedad de salvaguardar la exactitud e integridad de la informacion y activos asociados.
Locador: Personal contratado como tercero para desarrollar determinado servicio a favor de la Entidad.
Sistema de Gestion de la Seguridad de la Informacién (SGSI): Es un componente del sistema de
gestion de una organizacion, con base en un enfoque de riesgos, que tiene como funcion establecer,
implementar, operar, supervisar, revisar, mantener y mejorar la seguridad de la informacion. El SGSI
esta conformado por politicas, procedimientos, directrices, recursos y actividades asociadas,
gestionadas por la organizacion, en la bisqueda de la proteccion de sus activos de informacion.
Oficial de Seguridad de la Informacién: El Oficial de Seguridad de la Informacién o quien haga de
sus veces depende de la Unidad de Desarrollo Tecnoldgico, es el responsable del Sistema de Gestion
de la Seguridad de la Informacion (SGSI) y reporta al Comité de Gobierno Digital (CGD).

Plan de Contingencia: Estrategia proactiva que te ayudara a abordar las situaciones negativas y
garantizar la continuidad del negocio.

Propietario del Activo de Informacion: Es el funcionario asignado de garantizar que el activo asignado
bajo su responsabilidad esté protegido con los controles definidos en el SGSI y que le apliquen a dicho
activo; es el responsable por la afectacion de la confidencialidad, integridad y disponibilidad del mismo,
en cualquiera de los procesos que se encuentre involucrado.

Proveedor: Empresa que brinda servicios a la Municipalidad, en el caso que, el proveedor requiera los

espera, sea positivo, negativo o ambos. Los objetivos pueden tener aspectos diferentes (econdmicos,
de imagen institucional, etc.) y se pueden aplicar a niveles diferentes (operativo, estratégico,
organizacion).

Seguridad de la Informacién: Consiste en acciones orientadas a preservar la integridad,
confidencialidad y disponibilidad de la informacion y los activos asociados a su ftratamiento
independiente de la forma en la que la informacion se encuentre, >
Sensibilizacion: Es un proceso que tiene como objetivo principal impactar sobre el comportamiento/ds® .
una poblacion o reforzar buenas practicas sobre algin tema en particular. :
Servidor: Personal que desempefia un empleo, cargo o comision subordinada al Estado. % N
UA: Unidad de Abastecimiento, es un drgano de apoyo, encargado de planificar, normar, Promocionar, !
ejecutar y controlar el funcionamiento del Sistema Nacional de Abastecimiento.

UDT: Unidad de Desarrollo Tecnolégico, es un drgano de apoyo, encargado de gestionar los recursos

Tl de la Municipalidad Distrital de Villa El Salvador

UGRH: Unidad de Gestion de Recursos Humanos, 6rgano de apoyo, encargado de planificar, normar,
promocionar, ejecutar y controlar el funcionamiento del Sistema Nacional de Gestion de Recursos
Humanos.

Vulnerabilidad: Debilidad identificada sobre un activo y que puede ser aprovechado por una amenaza
para causar una afectacion sobre la confidencialidad, integridad o disponibilidad de dicho activo.

Unidad de Desarrollo Tecnolégico
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5. POLITICA GENERAL DE SEGURIDAD DE LA INFORMACION
La Municipalidad Distrital de Villa El Salvador reconoce la informacién como un activo vital para la Institucion
comprometiéndose a mantener su integridad, confidencialidad y disponibilidad, mediante la implementacion de
un Sistema de Gestién de Seguridad de la Informacion (SGSI), bajo el cual gestiona los riesgos de sus activos
de la informacion, asi mismos del marco legal establecido promueve la mejora continua del Sistema de Gestion
de Seguridad de la Informacion.

6. OBJETIVOS DE SEGURIDAD DE LA INFORMACION

6.1.  Alinear la seguridad de informacion con la estrategia de negocio para apoyar los objetivos de la
organizacion.

6.2.  Andlisis de gestion de riesgos

6.3.  Optimizar las inversiones en seguridad en apoyo a los objetivos de negocio

6.4.  Utilizacién del conocimiento y la infraestructura de seguridad con eficiencia y efectividad.

6.5. Monitorizacion y reporte de los procesos para garantizar que se alanzan los objetivos.

6.6. Emplear un enfoque de sistema para planificar, implementar, monitorear y gestionar la seguridad de la
informacion

7. POLITICAS ESPECIFICAS
74.  Politica de Seguridad de la Informacién

744.  La Municipalidad Distrital de Villa El Salvador con el soporte del Oficial de Seguridad de la
Informacion o quien haga a sus veces, debe elaborar documentos normativos de Seguridad
de la Informacion a fin de proteger la informacion de la Entidad.

74.2.  La Municipalidad Distrital de Villa EI Salvador con el soporte del Oficial de Seguridad de la
Informacion o quien haga a sus veces, debe difundir periodicamente las Politicas Especificas
de Seguridad de la Informacién de la Entidad.

74.3.  La Municipalidad Distrital de Villa EI Salvador con el soporte del Oficial de Seguridad de la
Informacion o quien haga a sus veces, debe monitorear el cumplimiento de la presente .
politica, y actualizar las politicas Especificas en el periodo de un afio; contando a partir de | P ol
aprobacion y publicacion del presente documento.

Fi
3
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7.2.  Politica de Organizacion de Seguridad de la Informacion
7.21.  Rolesy Responsabilidades

o Oficial de Seguridad de la Informacion o quien haga a sus veces, debe proponer la
estructura organizacional y los roles y responsabilidad para la gestion de la seguridad
de informacion en la Entidad.

« El Comité de Gobierno Digital debe aprobar la estructura organizacional para la gestion
de la sequridad de la informacin, también aprobar los roles y responsabilidades de los
locadores que forman parte de la referida estructura.

e Las funciones y responsabilidades del personal seran detalladas en el documento/s"
Manual de Funciones y Responsabilidades del Sistema de Gestion de Seguridad de 14~
Informacion. \¥,

7.22.  Dispositivos Moviles
e Eluso de dispositivos de computacion mévil como equipos portatiles, teléfonos moviles,
tabletas, entre otros, esta permitido para el acceso a los aplicativos Web institucionales
y el acceso al correo electronico institucional, para lo cual el servidor publico o locador

Unidad de Desarrollo Tecnolégico
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tendra asignado un usuario y confrasefia con los respectivos niveles de acceso de
acuerdo con el rol asignado.

o Los dispositivos moviles de propiedad de la institucion, asignados a los servidores
pliblicos son para uso de las actividades propias del cargo o desempefio laboral y deben
estar protegidos con una contrasefia de inicio de sesion.

o Se debe asegurar que los servicios de Tl ofrecidos, solo se accedan desde los equipos
de computo y dispositivos moviles proporcionados por la Entidad, o desde aquellos
debidamente autorizados.

o Esta prohibido el uso de dispositivos méviles de propiedad de la Entidad para guardar
informacién personal; igualmente esta prohibido realizar instalacion de software no
autorizado.

e El servidor publico de la institucion debe proteger sus equipos moviles, no debiendo
entregarlos a otra persona, en particular en aquellos dispositivos inteligentes que
almacenan informacion sensible de la Entidad. En estos casos, incluso los mensajes
recibidos de nimeros o remitentes desconocidos deben ser denegados y borrados sin
ser abiertos.

e El Municipalidad Distrital de Villa EI Salvador a través de la UDT debe mantener una
administracion centralizada de las caracteristicas de los dispositivos moviles.

7.23.  Acceso Remoto o Trabajo en Casa.

« El Servidor y locador que solicita laborar bajo el termino acceso remoto, debe cumplir
con la presente politica y cualquier otra nomativa interna relacionada a seguridad de la
informacién, proteccion y confidencialidad de los datos.

e LaUDT de la Municipalidad Distrital de Villa El Salvador debe definir los procedimientos
para asignar y aprobar el acceso remoto al servidor y locador de la Entidad.

o El servidor y locador de la Entidad que requiera laborar bajo el termino acceso remoto,
debe guardar confidencialidad de la informacién proporcionada por la institucion para la
prestacion de servicios y no debera almacenar informacién de la Institucion en el equipo
de computo desde donde se conecta remotamente.

« Todo servidor, locador y proveedor que solicite acceso remoto para acceder a los
recursos y servicios internos de la Entidad, el cual sera habilitado, autorizado y
supervisado por UDT de la Municipalidad Distrital de Villa El Salvador, debe ser con -
previa autorizacion del Gerente, Subgerentes o jefe de area de la unidad organica af*"
que pertenece; mediante el documento y formulario correspondiente indicando tiemp
y motivo del sustento de la solicitud. Ademas, el rango de horario permitido para
acceso remoto es de lunes a viernes de 08 horas hasta las 18 horas.

« El Gerente, Subgerente o jefe de &rea que autoriza la solicitud de acceso remoto, es
responsable de evaluar la adecuada correspondencia con aquellos roles que realmente
requieren el acceso por cumplimiento de sus funciones; de forma que se preserve la
seguridad de la informacion de la institucion a la que accedera el locador. P

o Todo servidor y locador que cuente con acceso remoto debe proteger la informacion’z =
la que tiene acceso cumpliendo lo siguiente: :

o La Conexion debe ser en ambientes fisicos seguros. ’

o Debe bloguear el equipo de computo desde el cual se conecta, cuando se T
traslade a otro lugar.

o Cerrar sesion en el acceso remoto al finalizar sus actividades.

Unidad de Desarrollo Tecnolégico
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 Se encuentra prohibido cualquier otro mecanismo técnico de acceso remoto que
permita el acceso desde redes exteras a la red de la Municipalidad o viceversa.

» La asistencia remota intema es realizada solo por el personal técnico de UDT de la
Municipalidad Distrital de Villa El Salvador, para lo cual se utilizaran conexiones con
protocolos seguros; no esta autorizado el acceso remoto entre locadores de otras
unidades organicas.

7.3.  Politicas de Seguridad de Informacion vinculado a Recursos Humanos
7.3.1.  Antes del Empleo

e La UGRH de la Municipalidad Distrital de Villa EI Salvador debe verificar los
antecedentes laborales de acuerdo a las leyes y regulaciones vigentes, y las
competencias requeridas para el puesto laboral.

e La UGRH de la Municipalidad Distrital de Villa el Salvador, debe establecer en los
acuerdos contractuales de empleo, clausulas de confidencialidad, declaracion de
responsabilidades con respecto a la seguridad de la informacion, y clausulas respecto
a las leyes de derecho de autor o proteccion de datos, segiin corresponda. Dichos
acuerdos estaran vigentes hasta la finalizacion del contrato.

7.3.2.  Durante el Empleo

e La UGRH de la Municipalidad Distrital de Villa El Salvador, debe informar a los
servidores contratados, acerca de sus responsabilidades con respecto a la Seguridad
de la Informacion establecidas en Ia politica.

e LaUGRH de la Municipalidad Distrital de Villa El Salvador, debe comunicar a la Unidad
de Desarrolio Tecnoldgico, cuando corresponda, el inicio o rotacion del vinculo laboral
de los servidores para el otorgamiento de acceso a los Sistemas de Informacion.

» La Secretaria Técnica de la UGRH de la Municipalidad Distrital de Villa El Salvador
puede iniciar procesos disciplinarios y/o acciones legales pertinentes a los servidores
que incumplan las Politicas de Seguridad de la Informacion y Normativas de Seguridad
de la Informacion, siempre y cuando sean solicitados por el jefe de la unidad organica
al cual corresponde.

* Todo servidor y locador debe cumplir con lo dispuesto en las Politicas de Seguridad de
la Informacion, asi como con toda normativa relacionada con la seguridad de Ia
informacion emitidas por la institucion.

» La UGRH de la Municipalidad Distrital de Villa El Salvador con apoyo del Oficial de
Seguridad de la Informacion o quien haga de sus veces, deben asegurar que los
servidores reciban la sensibilizacion y capacitacion en seguridad de la informacion.

« Todo producto, desarrollo, investigaciones, avances tecnologicos por los servidores y
locadores seran de propiedad de la Municipalidad Distrital de Villa El Salvador,

7.3.3.  Después del Empleo
* La UGRH debe informar a la UDT de la Municipalidad Distrital de Villa E Salvador, la,Z% %
finalizacion de las funciones laborales del servidor al dia siguiente de tomadb !
conocimiento de la culminacion, con la finalidad de realizar la desactivacion de qu
accesos a los Sistemas de Informacion y demés recursos.
e En caso que el servidor tenga accesos fisicos, también deben ser removidas o
bloqueadas (permisos de acceso a lugares fisico, por ejemplo: llaves de puerta o
armarios, acceso con lectores biométricos).

Unidad de Desarrollo Tecnolégico
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e Todo Servidor, al término de su relacion contractual con la Municipalidad Distrital de
Villa EI Salvador, debe poner a disposicion a su jefe inmediato, todos los documentos
fisicos o digitales que le fueron asignados o elaborados, como parte de sus funciones.

74.  Politica de Gestion de Seguridad de Activos de Informacién

741,

7.4.2.

7.4.3.

Responsabilidad y Uso de Activos de Informacién

» LaUDT de la Municipalidad Distrital de Villa El Salvador, debe gestionar y mantener un
inventario de activos de informacion actualizado, procurando la vigencia tecnolbgica de
tales recursos; asi mismo, el inventario debe detallar el responsable del activo de la
informacion.

* LaUDT de la Municipalidad Distrital de Villa El Salvador, debe formular y establecer las
reglas para el uso apropiado de los activos de la informacion, cumpliendo con el marco
normativo y las politicas de seguridad de la informacion. Y asegurar su difusion y
cumplimiento por todo el personal de la Entidad.

* Los servidores y locadores deben usar los activos de informacion solo y exclusivamente
para fines laborales en cumplimiento con el marco normativo.

» Los servidores y locadores no deben realizar cambios en las estaciones de trabajo
relacionados con la configuracion del equipo (hardware y software), tales como
conexiones de red, usuarios locales de la méquina, papel tapiz y protector de pantalla
institucional

* Los servidores y locadores deberan retomar todos los activos de la institucion que le
fueron otorgados para el desarrollo de sus funciones, al término de su contrato.

* La Adquisicion de bienes y/o servicios, donde se incluyan equipos informaticos como
parte integrante o complementaria de ofros, seran validados por la UDT de la
Municipalidad Distrital de Villa EI Salvador.

* LaUDT de la Municipalidad Distrital de Villa EI Salvador, debera validar que los equipos
informaticos cumplan con las especificaciones indicadas en TDR de la Solicitud de
compra.

e Todos los recursos de Tl asignados por la Municipalidad a un usuario deben ser
devueltos por este al termino de sus funciones u obligaciones contractuales, o cuando
la necesidad operativa que justifico la asignacion ya no sea vigente.

* Toda Unidad Orgénica de la Municipalidad Distrital de Villa El Salvador, debe informar
a los locadores y proveedores contratados, acerca de sus responsabilidades con
respecto a la Seguridad de la Informacion establecidas en la politica.

Clasificacion de la Informacion

* Los propietarios de los activos de la informacion son los encargados de clasificar la

informacion que manejan en cada proceso, de acuerdo a lo establecido en la Ley de
Transparencia y Acceso a la Informacion Publica: reservada, confidencial y/o piblica.

* Los propietarios de los activos de informacion deben etiquetar la informacion segun la

clasificacion realizada y que sea conforme a los lineamientos establecidos por la

Institucién.

Control de medios removibles

* El traslado de medios removibles (disco externo, dispositivos méviles, DVD, C[i\ﬂo reedia®

memorias USB, agendas electronicas, etc.) fuera de las instalaciones de Ia

Unidad de Desarrollo Tecnolégico
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Municipalidad Distrital de Villa El Salvador, que contengan informacion confidencial, se
encuentra prohibida, excepto con la autorizacion la alta gerencia.

e Los responsables de los 6rganos y unidades organicas deben autorizar al locador el
uso del medio removible en caso lo amerite.

e Todo locador que requiera conectar medio removible a su equipo de computo, debera
asegurarse que este analizado por un el software antimalware/antivirus.

7.5.  Politicas de Gestion de Acceso
751.  Requisitos de la Institucion en el Control de Acceso

e La UA de laMunicipalidad Distrital de Villa El Salvador, encargado de la seguridad fisica
en la Entidad, debe establecer directivas para el control de acceso fisico a la entidad y
sus ambientes.

e El acceso a los activos de informacion, servicios, instalaciones fisicas y en general
cualquier recurso de informacién de la Municipalidad Distrital de Villa El Salvador estaré
permitido (inicamente a los usuarios autorizados, de acuerdo con los roles y permisos
asignados.

e Los requerimientos y atenciones para acceso al sistema de informacion de la
Municipalidad Distrital de Villa El Salvador deben ser solicitados en lo formatos
establecidos en las directivas para este propdsito, con la respectiva autorizacion de la
unidad al que pertenece.

e Elservidor y locador de la Municipalidad Distrital de Villa EI Salvador debe tener acceso
solamente a la red y a servicios de red que hayan sido especificamente autorizados a
usar.

7.5.2.  Gestion de Acceso de Usuario

e Los encargados de cada unidad organica de la entidad deben autorizar y luego solicitar
a la UDT de la Municipalidad Distrital de Villa El Salvador, el acceso a los sistemas de
informacion y servicios informéticos para el servidor y locador bajo su cargo.

« Los encargados de cada unidad organica de la entidad, estan en la obligacion de
informar la culminacion de servicio de servidores, locadores y proveedores para la baja
de las cuentas de acceso, cuales fueron asignados durante su desempefio laboral,
mediante los formatos establecidos por la UDT de la Municipalidad Distrital de Villa El
Salvador.

e LaUDT de la Municipalidad Distrital de Villa El Salvador, debe guardar los registros de
autorizacién de acceso de los usuarios (activacion o baja de cuenta) por parte de
encargado de la unidad organica de la entidad.

e LaUDT de la Municipalidad Distrital de Villa El Salvador, debe mantener actualizada las
cuentas de usuario de acceso del sistema de informacion que gestionan, en
coordinacion con los encargados de cada unidad orgénica de la entidad.

« La nomenclatura para nombrar toda cuenta de usuario seré la letra inicial del primegpZ* '
nombre seguido por el apellido paterno mas la letra inicial del apellido matemo. Enc e‘
de coincidir el nombre y apellidos con los de otro usuario, se deber considerar, adem sn \J‘"
la letra inicial del segundo nombre. De persistir la coincidencia, se considerar la.*
siguiente letra del apellido materno, hasta corregir la coincidencia, por ejemplo: nombre:
José Manuel Guizado Castillo, usuario: jguizadoc o mguizadoc.

Unidad de Desarrollo Tecnolégico
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Cada servidor y locador es responsable de las actividades realizadas a través de sus
cuentas de acceso de red, correo electronico, sistemas de informacion asociados y
sistemas de apoyo.

Gestion de Claves de Acceso

Control de Acceso de Servicios Informéaticos

La UDT de la Municipalidad Distrital de Villa EI Salvador, establece contrasena de
acceso como mecanismo de control, verificacion y seguridad para el acceso logico y
fisico en el uso de los recursos y servicio de Tl para las unidades organicas de la
Municipalidad Distrital de Villa El Salvador.
Todo acceso a recursos y servicios de Tl se realiza con una cuenta de usuario que es
un identificador Ginico compuesto por un usuario y contrasefia.
La contrasefia esta clasificada como informacién confidencial por lo cual no se debe
compartir ni transferir, o mantener anotaciones de esta, ya sea en papeles o archivos
digitales.
Los servidores y locadores tienen prohibido usar una cuenta de usuario de otra persona
o suplantar su identidad.
Bajo la normativa de seguridad de la informacion, todo usuario esta obligado a actualizar
su contrasefia de acceso en un determinado periodo.
Las reglas que debe cumplir una contrasefia segura son:

o Debe ser como minimo seis (6) hasta méaximo de ocho (8) caracteres.

o Debe ser entre letras, nimeros y simbolos.

o Debe contar con al menos una (1) letra mayuUscula.

o No contener nombre o apellido del usuario
En caso de restaurar la contrasefia de acceso, el usuario debe solicitar mediante el
restablecimiento de contrasefia a través de los documentos y formularios pertinentes,
precisando el motivo de la solicitud y con autorizacion del encargado de la unidad
organica al que pertenece.
Referencia al Anexo Nro. 02 “Manual Interno de Gestién de Contrasefias’.

Todo usuario accedera a los recursos de Tl, mediante la creacion de cuentas genéricas,
debidamente autorizadas y sustentadas por el encargado de la unidad organica, segun
corresponda.

El acceso a los recursos de red, internos y externos, debe ser controlado por la UDT de
la Municipalidad Distrital de Villa El Salvador, de manera que el servidor no comprometa
la seguridad de los activos de informacion.

La UDT de la Municipalidad Distrital de Villa El Salvador, supervisara los accesos a los
recursos de Tl de la Municipalidad, mediante herramienta de control y seguridad, para
salvaguardar la confidencialidad, integridad y disponibilidad de la informacion, cuales
estan contemplados en el Anexo Nro.05 “Implementacion de Directorio Activo y
Administracién de Usuarios en la Municipalidad Distrital de Villa El Salvador”.

El acceso a los sistemas operativos de las estaciones de trabajo de la Municipalidad
Distrital de Villa El Salvador debe ser debidamente controlado por la UDT de la
institucion, a fin de evitar accesos no autorizados a recursos o informacion.

Todo acceso y contrasefia de usuarios para acceso al servicio informatico debera ser
desactivadas después que la UGRH o la unidad organica que corresponda, comunique

Unidad de Desarrollo Tecnol6gico
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el cese de las funciones de un servidor y locador, a la UDT de la Municipalidad Distrital

de Villa El Salvador.

7.6.  Politicas de Seguridad Fisica y Ambiental

7.6.1.  Seguridad de las Areas

* LaUA de laMunicipalidad Distrital de Villa El Salvador, encargado de la seguridad fisica
de la Municipalidad Distrital de Villa El Salvador, debe verificar que los servidores porten
visiblemente su fotocheck y locadores porten visiblemente su pase correspondiente,
mientras dure su permanencia o visita en las instalaciones de la Entidad.

 LaUDT de la Municipalidad Distrital de Villa EI Salvador, debe implementar controles
Biomeétricos al Centro de Datos para su debida proteccion.

» Toda persona externa a la Municipalidad Distrital de Villa El Salvador puede acceder a
las areas definidas, siempre que cuente con la autorizacion respectiva del jefe del
organo o unidad organica y debe estar siempre acompariado por un personal de la
Entidad.

* La Municipalidad Distrital de Villa El Salvador a través de los Organos u Unidades
Organicas de acuerdo a su responsabilidad deben implementar medidas de proteccion
contra amenazas externas y ambientales, debe incluir:

o Detectores de humo, extintores

o Sistema de alimentacion ininterrumpida (UPS)
o Sistema de puesta a Tierra

o Sensores de aniego

o Grupo Electrégeno

e LaUDT de la Municipalidad Distrital de Villa EI Salvador debe contar con un ambiente
adecuado para la conservacion de medios magnéticos, equipos y dispositivos
informaticos

o El Area de Archivo Central de la Municipalidad Distrital de Villa E| Salvador debe contar
con un ambiente apropiado para la conservacion y proteccion de los documentos.

e Las oficinas o instalaciones donde se almacene o procese informacion confidencigl-o :

(Centro de Datos, Archivo, entre otras) deben contar con acceso restringidg
monitoreado con camaras de videovigilancia. El ingreso y salida de los servido
locadores autorizados debe ser registrado por las Unidades Organicas responsablesde
dichos ambientes y, de ser el caso, emplear mecanismos biométricos.

7.6.2.  Seguridad de los Equipos Informéticos
e La UDT de la Municipalidad Distrital de Villa El Salvador, debe asegurar el
funcionamiento de los equipos del centro de datos a través del respaldo de energia
eléctrica, ante la perdida del servicio de suministro eléctrico.

e UDT de la Municipalidad Distrital de Villa El Salvador, debe mantener un programa de 5™
mantenimiento preventivo de los equipos de Tecnologias de informacion y de log" [“3z
sistemas de acondicionamiento de temperatura, humedad y filtrado de aire, sistemas 7~ ;
de energia ininterrumpida (UPS) y sistemas de deteccion y extincion de fuego del Data ;:15? ki

Center, a fin de garantizar la continuidad de los servicios.
e LaUDT de laMunicipalidad Distrital de Villa El Salvador, sera el encargado de clasificar,
asignar y distribuir los equipos informéticos a las unidades orgénicas.

Unidad de Desarrolio Tecnolégico
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e Solo el servidor y locador de soporte técnico de la UDT podra realizar la apertura de los
equipos informaticos.

e Cuando un recurso de Tl es retirado, reubicado o reasignado, se debe efectuar las
acciones apropiadas de control de inventario técnico para asegurar que los registros
respectivos se encuentren actualizados

e La UDT de la Municipalidad Distrital de Villa El Salvador, debe definir el procedimiento
de borrado seguro en los equipos de computo y demés positivos, una vez que pase a
estado de Baja.

Politicas de Infraestructura del Centro de Datos “DATACENTER”
El Centro de Datos es considerado una instalacion critica por aimacenar y procesar informacion sensible
e importante para la Municipalidad Distrital de Villa El Salvador.

7.71.  Gestion de Acceso
o Elacceso al Centro de Datos esta permitido sélo al personal técnico autorizado de UDT
de la Municipalidad Distrital de Villa EI Salvador. El ingreso y salida es previa
identificacion dactilar (huella) o mediante uso de llave en el dispositivo de acceso.
e FEl acceso a los servidores de la Municipalidad Distrital de Villa El Salvador ya sea
cuando la consola de administracién local o una consulta administracion remota es
monitoreado por el personal autorizado por la UDT.

7.7.2.  Infraestructura
e El Centro de Datos debe mantener la temperatura del aire acondicionado entre 15 a 21
grados Celsius para evitar dafios en los equipos o en peores Casos incidentes
relacionados con fuego.
« Contar con medios de seguridad como extintores, sistema de alarma y contra incendios.
e Cualquier mantenimiento efectuado en las areas continuas al Centro de Datos que
impliquen uso de quimicos o agentes emisores de humo, polvo, gases 0 cualquier otra
sustancia que afecte las alarmas del Centro de Datos, debe ser comunicado y
coordinado con la UDT de la Municipalidad Distrital de Villa El Salvador, a fin de prevenir
alguna alteracion del Centro de Datos.

Politica de Seguridad de las Operaciones
784.  Procedimiento Operativos Documentados
e La UDT de la Municipalidad Distrital de Villa El Salvador, debe documentar
procesamientos operativos, estableciendo las responsabilidades y los recursos
utilizados para su ejecucion, asimismo, estos deberan estar a disposicion de los
servidores autorizados.
e LaUDT de la Municipalidad Distrital de Villa El Salvador, debe mantener un registro d¢
control de cambios de los sistemas, equipos de comunicacion, bases de datos, equip §
de computo y perfiles de acceso, a través de la implementacion de acciones

procedimientos orientados a asegurar que todo cambio siga un proceso planificado que N

incluya responsabilidades y canales de comunicacion, identificacion de los recurses
comprometidos, pruebas de comprobacion, controles de seguridad, reversion en caso
de fallas y andlisis de impacto.

« La UDT de la Municipalidad Distrital de Villa El Salvador, debe definir y documentar
procedimientos para pases de desarrollo a produccion, asimismo, el entorno de pruebas

Unidad de Desarrollo Tecnolégico
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debe ser en lo posible, igual al ambiente de produccion en lo referido a recursos de
Tecnologias de informacion.

e LaUDT de La Municipalidad Distrital De Villa El Salvador debe mantener un registro de
incidentes de virus o ataque informatico y otros ataques consideramos graves o de alta
importancia, incluyendo las acciones realizadas para su atenciones y solucion.

7.8.2.  Proteccion contra Software Malicioso

e La UDT de la Municipalidad Distrital de Villa El Salvador, debe adoptar las medidas
necesarias para la prevencion, deteccion y eliminacion de codigo malicioso (malware)
a nivel de servidores de red, computadoras portatiles, estaciones de trabajo.

e LaUDT de la Municipalidad Distrital de Villa El Salvador, debe asegurar que todas las
estaciones de trabajo estén protegidas con el antivirus corporativo y que éste se
encuentre actualizado.

e La UDT de la Municipalidad Distrital de Villa El Salvador, es el responsable de la
renovacion de licencias de softwares en los servidores, equipos de computo,
comunicaciones o seguridad perimetral, implementadas en la Entidad.

7.8.3.  Gestion en Soporte Técnico.
e La UDT de la Municipalidad Distrital de Villa El Salvador, debe procurar mantener y
garantizar los servicios disponibles de acuerdo a las condiciones y acuerdos de niveles
de servicio especificados en el Anexo Nro. 03 “Implementacion de Sistema de Mesa de
Ayuda’.

e Las atenciones de soporte técnico y las acciones realizadas para la resolucion de
incidentes y problemas deber ser registradas y centralizadas en el manual de
procedimiento, Anexo Nro. 03 “/mplementacion de Sistema de Mesa de Ayuda” de la
UDT de la Municipalidad Distrital de Villa El Salvador”.

¢ Esta terminantemente prohibido utilizar recursos de la Municipalidad Distrital de Villa El
Salvador, para realizar acciones de soporte técnico a equipos particulares del servidor
y locador que laboran en la Entidad.

e LaUDT de la Municipalidad Distrital de Villa El Salvador, es responsable de la provision
de los recursos y servicios de Tl que se requieran para el funcionamiento del Portal:
Institucional de la Entidad. Siendo responsabilidad de los érganos pertinentes
operacion y el suministro de informacion para su actualizacion.

e Todo servidor y locador de la Municipalidad Distrital de Villa El Salvador, no debe
realizar instalacion de software en los equipos informéticos, esta actividad es parte de
las funciones de la UDT.

e La UDT de la Municipalidad Distrital de Villa El Salvador, debe tener actualizada la
documentacion de roles detallados y tareas para cada personal involucrado en la
ejecucion del plan de continuidad de servicios de TI.

e La Gerencia Municipal debe proporcionar a la UDT de la Municipalidad Distrital de Villa/~
El Salvador, las herramientas y equipos tecnolégicos adecuados para el mantener | f’r
informacion protegida ante cualquier riesgo ocasionado en la Entidad. s

7.84.  Respaldo de la Informacion
e La UDT de la Municipalidad Distrital de Villa El Salvador, es la unidad organica
encargada de gestionar el respaldo de la informacion en formato digital, asi como base
de datos y archivos almacenados en la unidad compartida, el cual se establece en el

Unidad de Desarrollo Tecnolégico
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Manual Interno Anexo Nro.04 “Procesos de Copias de Base de Datos de Sistemas e
Informacién General de la Municipalidad Distrital de Villa EI Salvador”.

e La UDT de la Municipalidad Distrital de Villa El Salvador a través del Oficial de
Seguridad de la Informacion o quien haga a sus veces, debe normalizar los requisitos
necesarios para la proteccion ambiental y fisica de las copias de respaldo.

e Las copias diarias de respaldo de la informacion son conservadas por 90 dias de
antigliedad.

e La UDT de la Municipalidad Distrital de Villa EI Salvador debe mantener el registro
actualizado de las operaciones de gestion de respaldo y recuperacion, asi como de las
fallas que pudieran presentarse y las soluciones realizadas, a través del personal de
soporte técnico.

e LaUDT de la Municipalidad Distrital de Villa EI Salvador, realizara un cronograma para
pruebas periodicas (minimo anual) de recuperacion del respaldo, para asegurar que
son confiables cuando sean necesario.

e LaUDT de la Municipalidad Distrital de Villa El Salvador, debe estimar anticipadamente
la cantidad necesaria de medios magnéticos requeridos para efectuar las copias de
respaldo, en caso de no contar con ello, solicitar su oportuna adquisicion.

e Todo servidor y locador que detecten vulnerabilidad o debilidad que pueda afectar la
seguridad de la informacion, recursos o servicios de Tl, debe comunicarlo al Oficial de
Seguridad de la Informacion o quien haga de sus veces, mediante el registro de
incidencias, Anexo 01 “Registro de Incidencias de Seguridad de la Informacion”.

e La UDT de la Municipalidad Distrital de Villa El Salvador, debe revisar periddicamente
la vigencia tecnologica de los equipos y software utilizados para el respaldo y
recuperacion de la informacion.

e La UDT de la Municipalidad Distrital de Villa El Salvador, debe realizar el analisis de
vulnerabilidad técnicas de los sistemas de informacion, mas prioritarios y programar las
acciones necesarias para prevenir o mitigar los riesgos identificados en el analisis.

e LaUDT de la Municipalidad Distrital de Villa El Salvador, debe dar cumplimiento que-el
usuario que, al ausentarse de su estacion de trabajo, debe bloquear la pantalla o en
estado de Suspendido. Y todo dispositivo de almacenamiento de datos como CD, USB,
Disco Duro Externo, y medios removibles en general, deben ser retirados del escritorio
para evitar el acceso no autorizado a los mismos.

e La UDT de la Municipalidad Distrital de Villa EI Salvador, debe hacer cumplir que, &
usuario debe mantener su escritorio limpio (pantallas, tableros, etc9 libre de
informacion, propia de la Entidad, que pueda estar al alcance del personal no
autorizado.

e La UDT de la Municipalidad Distrital de Villa El Salvador, debe implementar confroles

" POLITICAS DE SEGURIDAD DE LA INFORMACION

de proteccion de privacidad de los datos personales almacenados en los registros de/

eventos de los sistemas de informacion.

Politicas de Seguridad de las Comunicaciones

La UDT de la Municipalidad Distrital de Villa El Salvador con soporte del Oficial de Seguridad de la
Informacién o quien haga de sus veces, debe implementar mecanismos de control y procedimientos
necesarios para proveer la disponibilidad de las redes de datos y de los servicios que dependen de
ellas: asimismo, que disponga de controles de seguridad que protejan la integridad y la confidencialidad
de la informacion que se transporta a través de dichas redes de datos. El control de acceso a los
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recursos de la red se establece en el Anexo Nro.05 “Implementacién de Directorio Activo y
Administracion de Usuarios en la Municipalidad Distrital de Villa el salvador”

791.  Gestion de seguridad sobre los servicios de la red

e Elencargado de cada 6rgano o unidad orgénica de la Municipalidad Distrital de Villa El
Salvador, es el responsable de solicitar acceso a los servicios de la red, mediante los
documentos y formulario pertinente.

o Los servicios de correo electronico, red de datos y acceso a interet, son administrados
por la UDT de la Municipalidad Distrital de Villa El Salvador y estan a disposicion de los
servidores y locadores autorizado por la unidad organica al que pertenece, para el
desempefio de sus funciones.

« Las credenciales electronicas (cuentas, nombres de usuario, claves de acceso y todo
mecanismo de identificacion por medios informaticos) para el acceso a los recursos y
servicios de TI disponibles, deben ser otorgados al personal especificamente autorizado
para dicho acceso. Las responsabilidades del uso de las credenciales otorgadas son
estrictamente individuales y no son trasferibles.

e LaUDT de la Municipalidad Distrital de Villa EI Salvador, es el encargado de efectuar Ia
desactivacion de la cuenta de correo electronico institucional por algtn uso indebido
que transgreda lo establecido en el presente documento.

e Los accesos a las paginas de intemet seran monitoreados por la UDT de la
Municipalidad Distrital de Villa El Salvador y ante cualquier violacion de acceso se debe
informar al funcionario de la unidad organica correspondiente mediante correo
electronico.

e Durante el empleo de los servicios de red e intemet se deben evitar practicas o usos
inapropiados que pudieron poner en riesgo la confidencialidad, integridad Y
disponibilidad de la informacion utilizada en la Municipalidad Distrital de Villa El
Salvador.

e Cada servidor y locador es responsable por la informacién que se trasmite desde la
cuenta de correo electronico institucional asignado por la Municipalidad Distrital de Villa %/
El Salvador. 5

e Todo servidor y locador que reciba correos electronicos sospechosos y/o origen
desconocido, debe comunicar a la UDT a través del Oficial de Seguridad de la
Informacion o quien haga de sus veces de la Municipalidad Distrital de Villa EI Salvador,
para fines correspondientes.

e No es permitida la instalacion de puntos de acceso de redes inalambricas con conexion
a los recursos de Tl de la Municipalidad Distrital de Vila El Salvador.

« No Utilizar la cuenta de correo electrénico suministrada por la UDT de la Municipalidag/” " |
Distrital de Villa El Salvador, para asuntos personales o de otra indole que nosea parte’
de sus funciones en la Municipalidad. 3 VINRC.

« Todo servidor y locador que necesite acceso a redes sociales, capacitacion online U%\M//
ofros servicios aparte de correo electronico, debera solicitarlo mediante documento y
formulario correspondiente, indicando el tiempo de acceso y justificacion  del
requerimiento, con la autorizacion del encargado de la unidad organica al que
corresponda.

e La UDT de la Municipalidad Distrital de Villa El Salvador, debe verificar que los cables
que transportan datos se encuentren debidamente protegidos contra la interceptacion,
inferencia o posibles dafios.

Unidad de Desarrollo Tecnolégico
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7.10. Politica de Adquisicion, desarrollo y mantenimiento de los Sistemas de informacion.

7404. LaUDT de laMunicipalidad Distrital de Villa El Salvador, debe aprobar un procedimiento para
la adquisicion, desarrolio y mantenimiento de los sistemas

710.2. Todo desarrollo y/o mantenimiento de sistemas debe ser documentado, con la finalidad de
que servidor y locador no relacionada con ellas en el Municipalidad Distrital de Villa El
Salvador, ejecuten las actividades con facilidad

740.3. LaUDT de la Municipalidad Distrital de Villa E| Salvador, debe definir un procedimiento que
incluya controles de seguridad durante [as etapas de andlisis y disefio de los sistemas.

710.4. La UDT de la Municipalidad Distrital de Villa El Salvador, debe implementar controles de
seguridad apropiados en los sistemas utilizadas por la Entidad para validar los datos de
entrada, el procesamiento intermo y los datos de salida.

710.5. Todo sistema desarrollado por los servidores de la UDT de la Municipalidad Distrital de Villa
El Salvador, debe satisfacer los requisitos de seguridad definidos para el desarrollo y
mantenimiento de los sistemas. En el caso de los locadores, el desarrollo de los sistemas
debe constar en el respectivo contrato de prestacion de servicios.

740.6. La UDT de la Municipalidad Distrital de Villa EI Salvador, debe verificar que los acuerdos
sobre materia informética a suscribir con locadores, incluyan clausulas relativas a la cesion
de derechos y confidencialidad de la informacion, para el resguardo de la propiedad
intelectual de la Municipalidad Distrital de Villa El Salvador.

740.7. El desarrollo y/o mantenimiento de los sistemas de informacién implementados en la
Municipalidad Distrital de Villa EI Salvador, se requeriran a través de requerimientos
funciones, los cuales deben ser formalmente solicitados por los distintos 6rganos y unidades
organicas, teniendo en consideracion las normas y guias establecidas para dichos fines.

740.8. Las actividades de capacitacion sobre el funcionamiento de un aplicativo informatico
relacionado deben realizarse antes de su puesta en produccién, en coordinacion con la
unidad organica solicitante, definiendo las condiciones minimas para su realizacion

740.9. La UDT de la Municipalidad Distrital de Villa El Salvador, podra recurrir al desarrollo de_—— .
sistemas de la informacion por “outsourcing’, cuando no cuente con el recurso humano y e
tecnolégico necesario, para llevar a cabo los desarrollos de forma interna, ademas cua '
otros factores como el tiempo no lo permitan. Dichas solicitudes deberan ser formalmelte V(i)
presentadas por las gerencias, subgerencias y areas, en forma escrita e indicando lo -
requerimientos generales por cubrir.

7.40.10. El control y monitoreo del avance del proyecto de sistemas de informacién por “outsourcing”
estara a cargo de la UDT de la Municipalidad Distrital de Villa El Salvador, ademas estara
pendiente que la empresa contratada brinde la capacitacion a sus funcionarios y servidores
en administracion, uso y mantenimiento del nuevo sistema de informacion.

740.41. El pase a produccion debe ser realizado exclusivamente por el servidor y locador autorizada -
por la UDT de la Municipalidad Distrital de Villa El Salvador, quien lleva un control de lo N

pases efectuados y/o actualizaciones de los sistemas en un registro o bitacora. £

741. Politica de relacién con los Proveedores

7414. Todo proveedor que brinde servicios a la Municipalidad Distrital de Villa El Salvador, debe
suscribir un acuerdo de confidencialidad, la misma que seré parte del contrato de prestacion
de servicios como anexo.

711.2.  Los proveedores solo podran desarrollar para la Municipalidad Distrital de Villa EI Salvador,
aquellas actividades cubiertas bajo el correspondiente contrato u orden de servicios.

741.3.  El proveedor debe proporcionar los datos completos de la persona de contacto, quien se
encarga de recibir todo tipo de directivas de seguridad de la informacion.

Unidad de Desarrolio Tecnolégico
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El proveedor proporciona mensualmente, mientras dure la vigencia del contrato, la relacion
de personas, perfiles, funciones y responsabilidades asociadas al servicio previsto, e informa
puntualmente de cualquier cambio (alta, baja, sustitucion o cambio de funciones o
responsabilidades) que se produzca en dicha relacion.

Todo proveedor que tenga acceso a la informacion del Municipalidad Distrital de Villa El
Salvador, en ejecucion de un contrato u orden de prestacion de servicios, debe considerar
que dicha informacion, es confidencial y sujeto a la Ley de Proteccion de Datos Personales.
Ningtin proveedor puede utilizar la informacién del Municipalidad Distrital de Villa El Salvador
para beneficio propio si no, Unicamente puede ser utilizada para los fines especificamente
indicados en el contrato u orden de prestacion de servicios. Toda informacién proporcionada
por la Municipalidad Distrital de Villa El Salvador, sigue siendo de propiedad de esta Gltima.

Los recursos que la Municipalidad Distrital de Villa El Salvador pone a disposicion del
proveedor, independientemente del tipo que sean, (informaticos, datos, software, redes,
sistemas de comunicacion, etc.) estan exclusivamente destinados para cumplir con las
obligaciones y propdsito para los que fueron proporcionados.

El proveedor debe notificar a la UDT de la Municipalidad Distrital de Villa El Salvador,
cualquier incidencia que se detecte y que afecte o pueda afectar a la seguridad de la
Informacién de la Entidad.

8. Responsabilidades
8.1.  Encargados

8.1.1.

8.1.2.

8.1.3.

8.1.4.

8.1.5.

8.1.6.

Oficina de Secretaria General: Debera informar a la UDT de la Municipalidad Distrital de
Villa El Salvador mediante resolucién, cuando finalice el contrato de funcionarios de la
entidad, ademas definir e implementar los controles de acceso fisico.

UDT: Es responsable del uso de la politica de TIC como herramienta de gestion y definir los
estandares para que la entidad de cumplimiento a la misma. Poner a disposicion los recursos
necesarios para que las politicas de TIC de la Municipalidad Distrital de Villa EI Salvador, se
lleven a cabo de acuerdo con los establecido en la presente politica. Designar el personal
idéneo para apoyar la implementacion de la presente politica. Cualquier requerimiento dé
modificacion de las politicas debe ser dirigido a la UDT de la Municipalidad Distrital de 513
‘El Salvador, quien seré el encargado de mantener actualizado la politica de TIC.
Las Unidades Organicas: Estan obligadas a conocer y difundir las politicas y lineamientos
descritos en el presente documento y velar por su cumplimiento. Ademas, debe comunicar a
la UDT de la Municipalidad Distrital de Villa El Salvador la culminacion del contrato del locador
y proveedor para desactivar los accesos que le fueron asignados para su desempefio laboral.
Los funcionarios de las unidades organicas: deberan informar las sugerencias,
modificaciones o cambios que consideren necesarias al presente Documento, con el objeto
de precisar alcances, mejorar y/o modificar politicas que incidan en la eficacia de las mismas.

Estas propuestas seran comunicadas a la UDT de la Municipalidad Distrital de Villa El

Salvador para su evaluacion y aprobacion.
Oficial de Seguridad de la Informacién: Velar que el cumplimiento de la presente politica R
se lleve a cabo de acuerdo con los lineamientos de seguridad establecidos por la
Municipalidad.

Unidad de Gestién de Recursos Humanos: Deberan informar a la UDT de la Municipalidad
Distrital de Villa El Salvador, cuando finalice el contrato del personal CAS.

Unidad de Desarrollo Tecnolégico
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9.4.

9.5.

9.6.

—— . - — —— —_— - ————

MUNICIPALIDAD DE VILLA EL SALVADOR Avio: | 2022
1.0 |

\

Version:

"~ POLITICAS DE SEGURIDAD DE LA INFORMACION ‘ o =
‘ Pagnna ' 18 de 72 ‘

Violacion a las Politicas

La infraccion o incumplimiento de las politicas sobre tecnologias de la informacion, ser notificado al
6rgano o unidad organica correspondiente, asi como, a la UDT de la Municipalidad Distrital de Villa El
Salvador, a fin de que procedan a realizar las acciones administrativas correspondientes.

Revisiones Periodicas

Cualquier cambio en el ordenamiento legal vigente, en la estrategia institucional o en los procesos y
funciones de la Municipalidad que afecte al propésito del presente manual, suscitara una actualizacion
de su contenido con el fin de adaptarlo a las nuevas circunstancias.

Anexo Nro.01 “Registro de Incidencias de Seguridad de la Informacion”

Anexo Nro.02 “Manual Interno de Gestion de Contrasefas”

Anexo Nro.03 “Implementacion de Sistema de Ayuda”

Anexo Nro.04 “Procesos de Copias de Base de Datos de Sistemas e Informacion General de la
Municipalidad Distrital de Villa El Salvador”

Anexo Nro.05 “Implementacién.de Directorio Activo y Administrativo de Usuarios en la Municipalidad
Distrital de Villa El Salvador”

Anexo Nro.06 “Manual Interno de Recuperacién de Informacion del SIAF”

Unidad de Desarrollo Tecnoldgico
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Anexo Nro01 : “Registro de Incidencias de Seguridad de la Informacién”
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Nombres:

DNI o Nro.
Pasaporte:

Cargo:

Correo
Institucional:

Fecha:-

S es personal de la Municipahdod

Unidad Organica

FORMULARIO NRO 8
REGISTRO DE INCIDENCIA DE SEGURIDAD DE
INFORMACION

VERSION: © 0

PAGINA: 1

{Debe ser Henado letra imprenta)
DATOS DE QUIEN REPORTE EL INCIDENTE
Apellidos:
Miavil

Si no &s personol de la Municipolidad

Nombre de la Empresa [contratista) / Servicio

Contratado

Anexo:
INFORMACION SOBRE EL INCIDENTE

Hora:

incidente reportodo
N* PELIGRO / ASPECTO / AMENAZA
1 DESASTRE NATURAL: Incendio, inundacion, rayo, tormenta eléctrica, terremoto, ciclones,

avalancha, corrimiento de tierras,

DE ORIGEN INDUSTRIAL:
Incendio, Inundacion, contaminacion mecanica, contaminacion electromecanica, averia de
origen fisico o l6gico, corte del suministro eléctrice (accidental o deliberado), condiciones
inadecuadas de temperatura o humedad, fallo de servicios o comunicaclones, interrupcion
de otros servicias y suministros esenciales, degradacion de los soportes de almacenamiento

| de informacién {disco duro, cd, dvd, ush), emanaciones electromagnéticas (Interceptacion
de sefiales pardsitas comprometedoras), otros (explosiones, derrumbes, contaminacidn |
quimica, sobrecarga eléctrica, fluctuaciones eléctricas, accidentes de trafico)

ERRORES ¥ FALLDS NO INTENCIONADOS |
Errores de los usuarios, errores del administrador, errores de monitorizacién (log). errores '
de configuracién, deficienclas en la organizacidn, difusidn de software dafiino {wirus,
spyware, gusanos, troyanos, etc), erfores de reencaminamiento, errores de secuencia,
escapes de informacian, alteracidn de a informacién, destruccidn de informacicn, fugas de
informacldn, vulnerabilidades de los programas [software), errores de mantenimiento o |
actuabzacion de programas, errares de mantenimiento o actualizacion de equipos, caida del
sistema por agotamiento de recursos! indispondbilidad del personal
| ATAQUES INTENCIONADOS:
Manipulacion de los registros de actividad (log), manipulacion de la configuracion,
suplantacion de 1a identidad del usuario, abuso de privilegios de acceso, uso no previsto,
uso de software dafiino (wirus, spyware, gusanos, troyanos, etc), reencaminamiento de
mensajes, lteracién de la secuencia, accese no autorizado, analisls de trafico, repudio,
interceptacidn de informacidn {escucha pasiva), modificackn deliberada de informacidn, 1‘
destruccion de informacidn, divulgacion de informacitn (dwulgacion, geolocalizacidn, copla |
llegal de software), manipulacién de programas, manipulacion de equipos (sabotaje de }
hardware), denegacidn del serviclo [saturaciin del sistema informaticol, rabo (soporte o
| documentos y/o hardware), atague destructivo {destruccin de hardware o de soportes).

De lo siguiente lista seleccione y m arque con uno "X" las gpciones que considere se encuentre relocionados con el

MARCA

Linigisd de Desarroiie Tacrakigieo

Unidad de Desarrollo Tecnolégico
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FORMUIARIO NRO 8 VERSION: 1.0

REGISTRO DE INCIDENCIA DE SEGURIDADDE |

INFORMACION '
s OTROS (especificar):
DESCRIPCION DEL INCIDENTE

A continuatidn, describo el incidente Que esta reportando, { seguin detafle siguiente?
{Qué Ocurrid?

éComo Ocurrig?

 &Por qué Ocurrio?

<Qué Componentes se vieron afectados? (Describa el impacto generado)

Firma Fecha de Envid de Reporte

TERMINDS:
L | presente documento se puede enviar en forma fisica & Unidad de Desarrolio Tecnolédgico o por email en archivo PDF al corren
institucional del Subgerente de ia Unidad de Desarrolio Tecnotogico

Urndladt de Desamailo Tecnoldgsco

Unidad de Desarrolfo Tecnofégico
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Anexo Nro.02 : “Manual Interno de Gestion de Contrasefas”

Creacion de Contrasena

e Los usuarios accederan a los recursos de Tl, mediante la creacion de cuentas genéricas, debidamente
autorizadas y sustentadas por el jefe de la unidad organica, segin corresponda.

e Toda cuenta de usuario utilizara la letra inicial del primer nombre seguido por el apellido paterno mas la letra
inicial del apellido materno. En caso de coincidir el nombre y apellidos con los de otro usuario, se deber
considerar, ademas, la letra inicial del segundo nombre. De persistir la coincidencia, se considerar la siguiente
letra del apellido materno, hasta corregir la coincidencia. Ej. Personal: Juan Luis Perez Torres, usuario:
jperezt o Iperezt.

e La UDT de la Municipalidad Distrital de Villa El Salvador, establece contrasefia de acceso como mecanismo
de control, verificacion y seguridad para el acceso logico y fisico en el uso de los recursos y servicio de Tl
para las unidades orgénicas de la MVES.

e LaUDT de laMunicipalidad Distrital de Villa El Salvador, determina el periodo de vigencia de las contrasenas,
siendo obligacion del usuario su cambio respectivo, bajo responsabilidad. Tener en cuenta lo siguiente:

O Q0 00 0O

0]

Debe tener al menas 6 a 7 caracteres (letras, nimeros o simbolos)

Debe tener al menos una letra maytscula.

Debe tener al menos una letra minuscula.

Debe tener al menos un nimero.

No debe contener nombre o apellidos de usuario

La contrasefia no puede ser alguna se haya usado previamente (para los casos de cambio de
contrasefa periodica)

Ejm: Sist3m@5

e La cuenta del usuario y contrasefia es entregada en sobre cerrado y sellado.

MUNICIPALIDAD

¥ DISTRITAL DE
L‘é_\mg VILLA EL

i
=Y SALVADOR f
CONFIDENCIAL X

¢ La contrasefia de acceso a los servicios de Tl es de uso personal e intransferible.

e Todos los acceso y contrasefias de usuarios para el uso de sistema de informacion de la Municipalidad,

deberan ser desactivadas o cambiados después que un funcionario, locador o empleado cese prestar sus/s*

Servicios.

Recuperacion de Contrasefa

e La unidad organica debe enviar un memorando solicitando el Restablecimiento de la Contrasefia a la UDT
de la Municipalidad Distrital de Villa El Salvador.

e Llenar los datos del usuario al formulario N° 03 solicitando Reestablecer Contrasefia, indicando el tipo de
cuenta, cargo, unidad organica, jefe inmediato y motivo de la solicitud, debidamente Firmado.

Unidad de Desarrollo Tecnolégico
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FORMULARIO Nro. 3 VERSION: 4.0

i“_l

| ¥’ | SALVADOR REESTABLECER CONTRASERA PAGINA: 1 ge 1

I / VILLA

tDeheprdemuhywnminwm}

Referencia al Memorando Nro. :
Fecha de la Solicitud: / / {dd/mm/aaaa) !
TIPO DE CUENTA A REESTABLECER CONTRASERA (marcor soio uno opcion]
’ ‘ ’ . VPN {
Sistema Informético fm i U:duano Pcl usuerio ‘
nstituciona {red munives) JCAS/Fic]
Si morco Sistema Informatica, Henas: (mercar wne opesan| Si marco Usuario PC o VPN, lenar: [
- [ | smrapoc RENTAS ) !
Marcar SIGAMEF {actual) GESMUN Cod. Patrimonial CPU: i
conX [ | siaF SIAT
|
- Ruos - MVES Maacomunias |
RENTAS SIGAVES SISCOMP.
- fontiguo) - fontguo (Sat. Comprod. )
|
SIGAVES OTROS '
—_— —
Especificar (5! morco atros): f
{
|
i
DATOS DEL USUARIO f
Cuenta o Usuario {login): DN o Pasaporte: 1
Nombres y Apellidos:
Motivo: Régimen Laboral: J
Sede: Unidad Organica: l
Jefe Inmediato: |

e Elresponsable de la Unidad Orgdnica: £ & unico autorizado a solicitar ta Fecuperacion de contraseia de las cuentas de usuarios. ‘
Estars obligado a tomunicar a la Unigad de Desarrolio Tecnoldgico (UDT), HeMpre que se sucedan cambios en las cuentas de fos
uskuariot habilitados.

*  El usuario serd el dnico responsable: Responsable en ol maneje que se je dé a [a informacién a la que tiene acceso. Atender ¥
aplicar el acuerdo de Confidencialidad ¥ fas Recomendaciones para % Manipulacion y Almacenamiento de Infarmacion que & |
mencionan a continuacidn se le enviara con fa relacidn permisos asignados, si no ests de acuerdo con algun o @lguncs de los
términos definidas por favor solicite la desactivacion de su usuaria.

Unidad de Desarrolfo Tecnolégico
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Anexo Nro.03 : “Implementacion de Sistema de Ayuda”

1. INTRODUCCION

Debido a la carencia de control de incidencias informaticas en la Municipalidad de Villa El Salvador, este
documento presenta la propuesta de implementar la Mesa de Ayuda mediante el sistema de gestion de
incidencias basado en un software libre, para solucionar la probleméatica, mejorar los procesos de asistencia
técnica, facilitar el trabajo realizado por los técnicos y aportar en el desarrollo tecnolégico de la Municipalidad.

La Mesa de Ayuda permite examinar el problema que presente cualquier usuario a traves de un ticket o
solicitud en el que aparecen todos los detalles del requerimiento. Luego de que el problema haya sido notificado,
la mesa de ayuda trabajara en la gestion de todos los tickets o solicitudes para que el equipo de soporte pueda
dar seguimiento y solucion a los problemas lo mas pronto y efesiamente posible.

Las politicas de gestion que se aplique en un proceso de centralizacion de fallas lideradas por el area de
UDT de la Municipalidad Distrital de Villa El Salvador, llamado mesa de ayuda, dar4 como resultado la asistencia
oportuna y la mejora del servicio a atencion eficaz, teniendo como base la metodologia ITIL v3 la cual cuenta
con énfasis en el servicio y contiene las buenas practicas para la tecnologia de la informacion.

2. OBJETIVOS

2.1.  Objetivo General
Implementar una herramienta de Mesa de Ayuda, que permita brindar asistencia y soporte técnico a las
incidencias, requerimientos, problemas o accesos relacionados a los Servicios de Tl que brinda
especificamente la UDT, a los usuarios intermos y extenos de la Municipalidad de Villa el Salvador.
2.2. Objetivo Especifico

o Definir las necesidades y requerimientos en la UDT de la Municipalidad Distrital de Villa

ayuda que satisfaga las necesidades del proyecto.

e Realizar un diagnostico que permita cuantificar en el tiempo, el desempefio de los procesos
implantados (o por implantar) y controlar la ejecucion de las actividades definidas para los
procesos de incidentes y solicitudes de cambios, de acuerdo con los niveles de servicio
establecidos.

-,.——. \j

N

e Proponer la estrategia para la optimizacion de los servicios brindados por parte de la mesa
ayuda balo los lineamientos de la Metodologia ITIL v3, las normas ISOAEC 2000:2011.

3. ALCANCE

El alcance de esta implementacion de atencion de Mesa de Ayuda con sistema de gestion de incidencias,
es que considere de forma transversal los procesos mediante los procesos de la fase de Operacion del Servicio,
Gestion de Peticiones, Gestion de Incidencias, Gestion de Problemas y Gestion de Accesos. El procedimiento
aplica a todos los actores que desempeian diferentes roles dentro de la Municipalidad Distrital de Villa el

Unidad de Desarrollo Tecnologico
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Salvador, inicia con el reporte de incidencias y requerimientos y finaliza con el cierre de las mismas y con la
generacion de estadisticas de operacion de la mesa de ayuda de la UDT.

4. RESPONSABLE

e Usuario: Es la persona que solicita un servicio y/o comunica algtin problema o incidencia, por medio de linea
telefonica, correo electronico o ingresar el ticket por la aplicacion de mesa de ayuda (HelpDesk Munives).

e Coordinador de Mesa de ayuda: Es el encargado de recepcionar todas las solicitudes de soporte que se
generan y asignar los servicios, dependiendo el caso. Chequear el tiempo se cierre de las incidencias, con
la finalidad de asistir el soporte en tiempo establecido. También brinda apoyo por la aplicacion, por teléfono
o en forma remota. Genera reportes semanales de la cantidad de incidencias ingresados, estados, tiempo
de cierre, estadisticas e informes personalizados segun requerimiento.

« Soporte Técnico: Encargado de gestionar la mesa de ayuda, realizar visitas para dar el diagnostico y la
correcta solucion al problema registrado, cerrando asi el ciclo de la incidencia. Para luego documentar y
finalizar el soporte.

e El Profesional de Soporte Especializado: Es el responsable de garantizar, hacer seguimiento a los
incidentes o solicitudes escalados a proveedores, y confirmar si la solucion brindada es acorde a la solicitud
realizada por el usuario El personal profesional / técnico de Sistemas: Sera el encargado de gestionar los
servicios solicitados a través de los medios establecidos en la actividad 2, a su vez es el responsable de
garantizar la gestion de todos los incidentes y requerimientos reportados a la mesa de ayuda, generar analisis
y reportes que lleven a la mejora continua de los procedimientos de resolucion de incidentes y solicitudes.

5. REFERENCIA Y BASES LEGALES

o Ley No 27658, Ley de Marco de la Modemizacion del Estado, En proceso de modernizacion en sus
diferentes instancias, dependencias, entidades, organizaciones y procedimientos, con la finalidad de
mejorar y descentralizar la gestion publica al servicio del ciudadano.

e NTP-ISO/IEC 20000-1:2012 Tecnologia de la Informacion, Normas que especifican los requisitos para quef
un proveedor del servicio pueda planificar, establecer, implementar, operar, monitorear, revisar, mantener
y mejorar un SGS. Los requisitos intervienen en el disefio, transicion, entrega y mejora de servicios para
cumplir con los requisitos del servicio.

o ITIL v4.0, Revision al marco de trabajo mas ampliamente aceptado a nivel mundial para la Administracion
de Servicios de T (ITSM). Se compone de una guia comprensiva de como adoptar y adaptar las mejores
practicas de gestion.

3-' L
e Resolucion Ministerial N° 004-2016-PCM, que aprueba el uso obligatorio de la Norma Técnica Peruana "N[Pﬁ S
ISO/IEC 27001:2014 Tecnologia de la Informacion. Técnicas de Seguridad. Sistemas de Gestion de","
Seguridad de la Informacion. Requisitos. 2a. Edicion”, en todas las entidades integrantes del Sistema

Nacional de Informatica.

e Decreto Supremo N° 004-2013-PCM, Decreto Supremo que aprueba la Politica Nacional de Modernizacion
de la Gestién Publica.

Unidad de Desarrollo Tecnolégico
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e Resolucion Ministerial N° 004-2016-PCM, que aprueba el uso obligatorio de la Norma Técnica Peruana “NTP
ISO/IEC 27001:2014 Tecnologia de la Informacion. Técnicas de Seguridad. Sistemas de Gestion de
Seguridad de la Informacion. Requisitos. 2a. Edicion”, en todas las entidades integrantes del Sistema
Nacional de Informatica

6. CONDICIONES GENERALES

La solicitud de servicio de tecnologias de informacion sera gestionada a traves del aplicativo de mesa de ayuda

que permite visualizar la trazabilidad de todas las solicitudes.

Cuando las solicitudes de servicios tecnologicos se encuentren vinculadas al Banco de datos Personales de la

Municipalidad se debe considerar lo siguiente:

¢ Elfla Oficial de Seguridad de la Informacion notifica, mediante correo institucional, a el/la Oficial de Datos
Personales, el estado de los incidentes.

» El/lLa Oficial de Seguridad de la Informacion revisa con el/la Oficial de Datos Personales los aspectos legales
que los incidentes puedan ocasionar a la Municipalidad.

Los Niveles de Atencion a la Solicitud de servicio a la tecnologia de la informacion estan determinado por tres
niveles de atencion:

« Nivel 1: Personal que brinda asistencia de primer nivel, mediante via telefonica o asistencia remota.

o Nivel 2: Personal especialistas encargadas de brindar soporte técnico, mediante via telefonica o asistencia
fisica (acercarse a la unidad organica)

« Nivel 3: Personal externo (proveedores) que brinda soporte de requerimientos que no fueron solucionados
ennivel 1y 2.

Los medios de atencion que el usuario dispondra para solicitar la atencion de servicio de la tecnologia de la

informacion.

mediante un ticket de servicio en el programa de Gestion de incidencias.

¢ Documento memorando: utilizado para solicitar requerimientos que necesite la firma y sello del jefe de [a
Unidad Organica.

o Teléfono: el anexo 212 es el canal de atencién mas utilizado por los usuarios, si el anexo se encuentra
atendiendo otra solicitud, automaticamente nuestra central telefonica deriva la llamada al anexo del taller de
UDT de la Municipalidad Distrital de Villa EI Salvador.

Unidad de Desarrollo Tecnoldgico
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Equipo de Soporte
Funcion

Subgerente Subgerente Gestidn Administrativa

Asistente Secretaria Tramite Documentario

Soporte HelpDesk Registrar y Asignar tickets

Coordinador de Desarrollo de Software

Programador 1~ Soporte

Institucional (nivel 2)

Analista Personal de Desarrollo 1 de software
Programador 2
Desarrollador (nivel 2)
Programador 3 Desarrollador Personal de Desarrollo 2 de software
(nivel 2)
Analista Analista Funcional  Personal de Andlisis de software (nivel2)

Coordinador para la Asistencia 1 de

Soporte 1 Encargado Soporte Networking e Infraestructura
Administrador de
Soporte 2 Red y Asistente Técnico 3 de Networking
Comunicaciones
Asistente Técnico 2 de equipos
Soporte 3 Encargado Soporte b

7. DEFINICIONES

Sistema de gestion de mesa de ayuda: Aplicativo informatico que permite el registro y seguimiento de
las solicitudes de servicios de tecnologias de la informacion.

Incidente: Resultado de fallos o errores en la infraestructura T, es decir es cualquier evento que no forma
parte del desarrollo habitual del servicio y que causa, o puede causar una interrupcion del mismo.
Requerimiento: Solicitud realizada por el usuario, frente a una solicitud especifica y esta sujeto de ser
evaluado y priorizado su tiempo de atencion de acuerdo a los acuerdos de niveles de servicio.

Modelo de atencién: Documento donde se encuentran las tareas a ejecutarse de acuerdo a una
programacion para cada solicitud de servicio.

Solicitud de servicio: Solicitud que hace un/a usuario/a reportando incidentes, requerimientos, cambios o T~

peticiones registrados en ticket de atencion. ?
Usuariofa: Servidor/a civil, proveedor, locador/a contratado/a, practicante pre profesional, practicante

profesional, que tenga vinculo laboral o contractual con la Entidad: 0, se encuentre en alguna modalidad _r "
formativa, segiin corresponda; y, use habitualmente el hardware y software brindados por el Municipalidad, - %%« *

UDT: Unidad de Desarrollo Tecnologico, 6rgano de apoyo en la Municipalidad Distrital de Villa EI Salvador,

Unidad de Desarrollo Tecnolégico
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Ticket: Es un archivo o dato numérico contenido y generado en el sistema de seguimiento que contiene
informacion acerca de intervenciones a los incidentes reportados por un usuario final a la mesa de ayuda
de soporte técnico.
Estados de solicitud de servicio (ticket)

ol Abierto: solicitud o ticket registrado por el usuario en el sistema de gestion de incidencias,

pendiente en asignar y solucionar.

o} Asignado: solicitud o ticket asignado a un agente de soporte para su atencion.

o Resuelto: solicitud atendida y/o solucionado por soporte.

o Cerrado: solucion de solicitud validado y cierre de servicio.

8. POLITICAS DE OPERACION.

Los servicios de soporte técnico solo se proporcionaran a equipos, periféricos y servicios que son parte de
la Entidad.
Atender las peticiones por cola de atencion y prioridad
Todas las solicitudes para el otorgamiento de Servicios de Soporte se levantarén via telefonica, correo
electronico, memorando o por la aplicacion de mesa de ayuda.
Todo ticket creado y/o registrado en la herramienta de repositorio debe cumplir con un ciclo de estados,
desde la solicitud del requerimiento hasta su cierre a satisfaccion.
Funciones Operativas de la UDT.
o  Atender y dar soporte tecnologico a los requerimientos e Incidencias de TI.
o  Atencion a las solicitudes de instalacion y configuracion de equipos informaticos.
o  Proporcionar equipos informaticos a las unidades usuarias. (Anexo3)
o Asistir a la atencion de incidencias operativas, instalacion y capacitacion en los sistemas de
informacion de la Municipalidad.
o Atender y resolver las consultas, incidencias y problemas de operatividad de los sistemas de
informacion y de apoyo.

Mantenimiento preventivo y correctivo de equipos informéticos)

Brindar acceso a la Red de Datos y correo electronico institucional. (Anexo1)

Habilitar puntos de acceso a la red de comunicacion interna. (Anexo1)

Atender el servicio a la instalacion y configuracion a los teléfonos IP.

Proporcionar acceso a internet y configuracion segtin perfil de usuario.

Instalar y configurar en los equipos asignados los sistemas de informacion actual y de apoyo, asi

como herramientas o software autorizados.

o  Brindar mantenimiento de Sistemas de Informacion municipal actuales, asi como desarrollar nuevos
sistemas.

o  Brindar mantenimiento de Sistemas de informacion de apoyo actuales, asi como desarrollar nuevas
aplicaciones.

o  Brindar mantenimiento de los portales Web y desarrollar nuevas funcionalidades.

o  Brindar respaldo y servicio de restauracion de la informacion de los sistemas de informacion en
produccion.

o  Elaborar informes técnicos y TDR para servicios relacionados con Tecnologias de la Informacion.

o  Elaborar de normas o estandares de Tecnologia de la Informacion para el acceso y uso adecuado
de los servicios tecnologicos de la MVES.

0O 0 0 0o ¢

o  Brindar servicio de capacitacion en el uso herramientas de ofimética u otros sistemas de informacion. =7

No se atenderén casos de ofimatica pues son competencias basicas de cada funcionario,’
servidor y locador.

Unidad de Desarrollo Tecnolégico
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DESCRICIONES DE PROCEDIMIENTO

9.1.

Tabla Explicativa Del Procedimiento de Mesa de Ayuda.

ACTIVIDADES EJECUTOR

ACTIVIDAD
Inicio

Recibir la solicitud de
servicio de Tl

Identificar el tipo de
servicio

Clasificar y verificar la
aprobacion de la
solicitud de servicio de
Tl

Enviar la solicitud para
aceptacion

verificar y aceptar la
solicitud

Asignar la solicitud

Revisar y atender la
solicitud

Actualizar el estado de
la solicitud

DESCRIPCION RESPONSABLE

Recepcion de solicitud, segun los siguiente:

Si la solicitud se realiza por correo, via telefénica o
memorando, se ingresa al sistema de gestion de mesa
de ayuda, va a la actividad N.° 2.

Sila solicitud se realiza por el sistema de gestion de
mesa de ayuda, va a la actividad N.° 3.

Identifica el tipo de solicitud y prioridad.

En caso se frate de una solicitud de servicios de TI,
va la actividad N° 3.

En caso se trate de un incidente o problema, se
procede de acuerdo al instructivo de atencion de
incidentes y problemas de TI, y va a la actividad N. 6.

Operador HelpDesk

Operador HelpDesk

Clasifica y verifica si la solicitud de servicio de TI
requiere aprobacion para su atencion:

¢ Se acepta la solicitud? Coordinador de

Si: va a la actividad N.° 4 soporte y desarrollo.
No: va a la actividad N.° 6

Cambia el estado de la solicitud a "en espera”.
Deriva solicitud, mediante correo, para su aceptacion
conforme a los servicios de Ti estipulados por UDT
En caso que acepte el coordinador del drea

va a la actividad N.° 5

Operador HelpDesk

Verifica y acepta la solicitud _
Coordinador de

¢la solicitud es viable a solucionar? Soporte y
Si: va a la actividad N.° 6 Desarrollo
No: va a |a actividad N.° 12

Asigna la solicitud a el/la Especialista de UDT para su

atencion. Operador HelpDesk
Cambia el estado de la solicitud a "asignado”.

Examinar la solicitud asignada y la atiende conforme al
Instructivo de atencion de solicitud de servicios de TI. Operador de

¢La solicitud es atendida? Soporte y

Si: va a la actividad N.° 8 Desarollo

No: va ala actividad N.° 6

Actualiza el estado de la solicitud con el resultado de las

acciones realizadas. Operador de
Cambia el estado de la solicitud a "Resuelto". soporte y Desarrollo
¢solicitud fue ingresada por memorando?

Unidad de Desarrollo Tecnoldgico
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Si: va a la actividad N.° 9
No: va a la actividad N.° 10
Generar memorando como respuesta a la solicitud
Generar memorando  Derivar documento a la unidad organica usuaria o Secretaria de UDT
solicitante
validar que la solicitud fue atendida, via llamada
telefonica. Coordinador de
Validar solucion ¢Conformidad del usuario? Soporte y
Si: va a la actividad N.° 11 Desarrolio
No: va a la actividad N.° 7
. Procede al cierre del registro de la solicitud Yy generar el )
gjgﬁ[‘:' regrbR o reporte de gestion de solicitudes. Coog:)l ":ftzr e
Cambia el estado de la solicitud a "cerrado”. P
Identificar y coordinar Identificar y coordina, mediante correo institucional, con  Operador de
- . el/la jefe de soporte técnico las posibles soluciones a Soporte y
acciones de mejora
implementar. Desarrolio
Evallia y aprueba mediante correo institucional, la
viabilidad de las soluciones.
Evalla y aprueba LEs viable? Subgerente UDT
Si: va a la actividad N.° 14
No: va ala actividad N.° 12
i Operador de
Implementar y revisar lm;'ﬂementa. las acciones para la mejora del servicio y Soporte y
revisar los resultados. Desarrollo
Valida las acciones implementadas.
: , Operador de
Verificar !as mejoras  , Es Conforme? Soporte y
de servicios Si: va ala actividad N.° 16 Sbsais
No: va ala actividad N.° 13
Comunicar y registrar
la accion Comunica, mediante correo institucional, a el/la jefe de
S n Operador de
implementada para UTl la accion implementada de mejora, Soporte y
m.ejora. Desarrollo
Fin del

Procedimiento

9.2. Diagrama De Flujo Del Procedimiento de Mesa de Ayuda (Anexo05)

Unidad de Desarrollo Tecnolégico
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10. REGISTRO DE SOLICITUD O INCIDENCIA EN EL SISTEMA DE MESA DE AYUDA.

e Registrar ticket para solicitar servicio y/o comunicar incidencias en el sistema mesa de ayuda, mediante el
link Sistema de Soporte (munives.gob.pe) y digitar la clave de acceso brindado por UDT.

o Usuario debe iniciar sesion para ingresar un nuevo Ticket; donde permitira ingresar la incidencia o

solicitud de servicio. Link de acceso : Sistema de Soporte (munives.gob.pe).

2+ Lnss Cantio de Soports Abre uh repgv 1w er EXA00 0t T

Bienvenido al Centro d e
ienvenido al Centro de soporte —————
Miinives i Mo Flatiia i T

o Ingresar el nombre de usuario y la clave

To better serve you, we encourage cur Clients to régister for an account

= registrocivil Soy un agente — Acceda por agul

Iniciar sesién

£ inicio Centro de Soporie L Abrir un nuevo Ticket le=l TiCkets (9)

[ ] Buscar | Temas de ayuda: | — Todos los lemas de ayuda — v
< Tickets B Cerrado (9)

Tickets abiertos

Ticket # % Creadoen Estado ¢ Asunto # Departamento $

' La consulta ne coincide con fos fegistros

o Para registrar un ticket de incidencia o solicitud, primero debe elegir el Tema de Ayuda.

mmmocwtmﬁe:?f@‘oﬁe IL,]anueonml | Tickets (8)

[ ]| Buscar | Temas de ayuda; |— Tedos fos temas de ayuda —  ~|
< Tickets B Cerado (9)
Tickets abiertos
|Ticket#% | Creadoens | Estado & | Asunto  Departamento &

La consulta no coincide con Ics registros

Unidad de Desarrollo Tecnolégico
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Email
Cliente

registrocivii@munives gob pe
Area e Registro Civil

Temas de ayuda< sy

— Seleccione un tema de ayuda —

— Seleccione un lema de ayugda —

Asislencia Técnica/ Ajustes/Cambios en Sigaves
Asistencia Técnica | Alasco ge Hoja

Asistencia Técnica / Slogues 1 Lentitud
Asislencia Téonica / Coneclar impresom a PC

E ‘

er|

Cancelar |

Asistencia Técnica
Asistencia Técnica
Asislencia Técnica
Asistencla Técnica .
Assstencia Técnica
Asislencia Técnica /
Asisiencia Técnica
Asistencia Técnica s

Conexion a Ia Red

CPU No Prende

CPU Relnicla

Falla de Anexo

lensaje de Error

domtor no Prende

O abre correo Insfitucional
Ne hay Iniernet

Bradon - Tedon s devechon red

Asistencia Tecnica | Ne Imprime
Asistencia Técnica / Qtros
Instalar’Reinstalar Programas / Rentas - Caja

InstalarReinstalar Programas
InstalanReinstaiar Programas
Instaizr/Reinstaiar Programas
Instaiar/Reinstalar Programas ¢

Rentas Antiguo

Siaf Mancomiunidag

Siaf Mves

SIGAVES ¥

o Completar el ticket con los siguientes datos y adjuntar imagen o documento (opcional).

£ P TR
T £wa 3 Py

Torras de dpues

AMalarra HAcec | Gl

Ostalies de o Incidencia

Avunme

o2 || Aescaiect || i

=

o Asi se visualiza el Ticket registrado por el usuario.(ticket en estado abierto).

< Conaxién a Impresora

=3

Inlormacion bisics del ticker Intormacion de usuanc
Ertano oet A Nompig Area De Regito Civil
Ticset Ervait eqiveNd@runives 2cb pe
Departamente  Hap Desk UOT TEMoRe
Creato en IR

Arax 0o Ragisro Givil publicado 311121 1420

Cocigo FRmoal de cquise intemines

Ares o8 Reglstro Gl tlae 145 !

o Lista de tickets abiertos por usuario (pendientes por responder).

W Area de Registro Civil | pierfl | Tickess (1) - Cetrar sestdn
ESN
LY

£ Inkio Cenim de Soporte |3 Abrun nusvo Ticket [0 Tickets (1)

[ |l Buscar|  Temasdeayuda [— Todos los temas de ayuda — ~
< Tickels [3Abrir (2)  # Cerrade (9)
' Mostrando 1 - 2 de 2 Tickets abiertos

Ticket# s Creadoen+ Estaco Asunto® Departamento &
|Gwoooraz |3 Ablerto | Conexion a Impresora Help Desk UDT <33
| i 000137 21 Ablerto Revisdin Impresora Memo 177-2021 Help Dask UDT
Pagina’ [1]

linirad da Nacarralin TannalA~ina
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o El operador de Mesa de Ayuda, accede al sistema para asignar y priorizar ticket,

Link de acceso : osTicket :: Inicio de sesion de agente (munives.gob.pe)

N

T
Aulhentication Reguired
285303
.-.u-m-.ql
« Inicia sesion |

o Asi se visualiza el ticket ingresado por usuario(prioridad normal por defecto).

= Open . &. p¢ll% 2 B
Ticket de Atencion® Fecha = Asunto % Unidad Usuaria ¢ Prioridad # Asignara $
l\, 17000143 3/11/21 14:27  Conexion a Impresoras Area de Registro Sl Nermal ]
| 000141 311211496  conexion de una impresora Subgerencia Neimal fiacpierre
Recaudacidn Controty Carbonsarc
Ejecutora Coactiva Congezo
= Ticket #000143 " B W, a. ® 8. & @

Conexion a Impresora

Estado: aherio susrio:
Prioridad: Normal <=
p Istrocivigmu
Departamento: Help Desi 0T Email: registrocivi@munives. gob pe
Creadoen: 11211427 Fuente:
ASGINIOE. = ) : Temas de ayuda: Asistencia Técnica / Conaclar impresora a 2C
EUS - S Uttimo mensaje: 31121 1427
Fecha de ) : )
Vencimiento: ' <= Ultima respuesta:
Hiic dai Tlcket (1)
Arwa de Registro Civil publicade 3/11/21 1427 =

Tipo y chaiga patrimonial del aquipo infarmatico
Usuaric (nombre del persenal qua informa el incidants o soficfa un servicio)

Informacton Adiclonal (breve delalie ae 1as anomaiias)

& toto3G.jog 18

o Operador Helpdesk procede a priorizar, asignar agente y fecha limite de atencion.

Ticket #006142: actualizar Nivel Prioridad ®

Nivel Prioridad

Emergency v =
— Selsccionar —

Low

Normal

High

| Cancelar [ auui;ii;iar- ‘

Unidad de Desarrollo Tecnolégico
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Ticket #000142: Asignar a un Equipo ®

Procurador:

— Seleccionar — v .C:

— Sealzccipnar —
Agentes
Clamante Wichuy Remar
Halp Desk UDT
Jaime Vera Huayna
Jesys Rizga Rodriguez
Josa Manue| Guizado Castilio
Luis Harrera Huisa | A
! Carborero Condezo

I Miguial Angel Grbonic Telfo

Priscila Perada Rojas

Ticket asignado a Macpieme Carbonere Condezo comectamente
= Ticket #000143 " B m, a. B B Z B

Conexion a impresora

e s Usuario:

Prioridad: Eim

Departamento: He o7 Emaik:
Fuente:

Creado en: INM2114°27

. tdacplens Carbone . -
Aslgnado,a: ‘acmene.Car Temas de ayuda: Asisiencia Téonica  Congciar Imp!

2 et i Ultimo mensaje:  3/11/21 1427
Fecha de 5 )
Vencimiento: Ultima respuesta:

o Lista de Tickets de abiertos (pendientes) en perfil de Operador HelpDesk

e G 5025 Tiekeis Bae 0 ¢ 5

it open - A 1ty Tickets - £ Noeuo Tirkat

( L v
- Open . ome (B %] 8 2
Ticket ¢ Fecha & Asunio & Unidad Usuaria ¢ Prioridad ¢ Asignado a *
3000143 3 Conexion 3 IMprasa » Asea ¢4 Registm Ciy Emergancy  ecplefre

Carzenere Condezo

Eooted ¥ wNE Revistdn Imprasora eme 177:2021 # Area o8 Regate Civ High
S 0etdd 31121 1437 no pueden mgresar al mel Linidao de Tesomeria Normal Macpiemrs
Cartienere Consezo
U oo0tal 32T 1408 conexion de UNa IMpresora Subgerenci Nofmal tacphme
El acién Control y Carhanaro Cangeze
eoulom Coacliva
L1 Fjoootan 311214381 ol teciado no funcicha Unidad Praneamients Normal 1iacpisve
Estralegico Cartensro Condezo
odemuracion y
Pregramacion ge
Invaiskines
1000138 F1UZ 026 instalar un sguise #n OCH Orgars e Control Hoimal ulacpene
instiucional Carbonerg Condezo
A 281021 1407 pratdemas oo ¢ A Mmooy Unidac de Tesoreria Normal Jesus Risga
Rodriguez
73000048 41021 11,41 1] Alerts &n correo, 56 qUEA $IN #3RASIO UNGAs de Desarcho Normat Prisciia Pereds
Tecnewgico Rojas

o Lista de Tickets de abiertos (pendientes) en perfil de Operador HelpDesk

Pt e Cont Tareds Tickats Bitse e conorim
15 open ~ [ My Tickets - B Closeg - R guscare [ Nievo Ticket
[ Q| {plsquesa nvanzads) IF Ostenss +
= Open ». &« P %@ 3
Ticket # Fecha 4 Asunta ® Unidad Usuaria # Prionidad ¢ Asignadoa L
1000143 MTH21 1431 Conexion & impresora v Areage RegisuoCvil  Emergency.  Macpierre
Carponero Condezo
[y ooo137 311211333 Revisién Impresora Mema 177-2021 4 Area de Registro Civll High Clemente Michuy
Romero
i1 000144 MTU21 43T 0o pugden ingresar al meet Unidad de Tesorerla Normal Macpiere
Camonero Condezo
A 000141 211211408 conexion de una imprescra Subgesencia Nermal Macpiert
Recaugacion Contral y Camoners Condezo
Ejeculora Coactiva
71000140 31121 1251 # teclado no funciona Unidad Planeamiente  Nermal WMacpsris
Estrmggico Carbongis Condeze
Madermizacion y
Programacién o2
Invarsiones
000138 311721 10:28 Instalar un equipe en OCH Qrgano de Control Normat WMacpierre
insiitucional Carboneto Condezo
000125 2810421 14.07 problemas oon & a20850 3 inteme! » Unidad de Tesoreria Normal Jasus Riega
Rodriguez
T T 000049 4110021 11041 ) Alerta en correo, e queda sin espacio Unidag de Desaolio ¢ Normal Prisciia Sereda
Tecnolbgico: Rofas

Unidad de Desarrollo Tecnoldgico
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o ElAgente ingresa a atender los tickets asignados. Link de acceso : osTicket :: Inicio de sesion de agente

(munives.gob.pe)

-"-'..'t,

R

Butenticecian Hequenida

MEarbonan

| 2 inicio sewion

o Lista de tickets pendientes por Agente. Ejm : MacPierre

T w—
% Bienvenido. Macplerre. | - onal e oy | peril | Sal
Panel de Conlrol Tareas Tickets Base de conochmientos
I Open - 7 My Tickets - (i Closed = (3 Buscar» [ Nuevo Ticket
( Q ] |usqueda Avanzadal IF Ordenar
= My Tickets . &~ P % |2ig
Ticket ¢ Fecha + Asunto = Unidad Usuaria % Prioridad *= Area B
! THo00143 3111721 14:31 Conexion a Impresora# Area de Registro Civil Emergency  Help Desk UDT <=
i 600140 311721 13:31 el teciade no funciona Unidad Plangamienta Normal Heip Desk UDT
Estratégico
Modernizacion y
Programacion de
inversionss
77 000138 3M1i2110:26 instalar un equipo #n OCt Organo de Control Normal Help Desk UDT
Institucional
Selecclenar: Tedos Ninguno Saleccionar
o Agente atiende y responde Ticket.
< Ticket #000143 “l ' a w2l T 0.
Area de Registro Civil publicado 3111/21 14:27 .
Tipo y cotige palnmonial del equipe informatico
Usuario (acmbre del personal que infurma el ingidenie o solicila un servicio)
informacgién Adicional (brave delaile de ias anomaliss)
# 10t
g €400 PO Area de Registro Civil: 1
# o Actuaily Help Desk UDT. i — Nivel Prioridad cambiaco 52 Normal » Emergency
L Help Desk UDT == 1r ' Macpierrs Carbonero Condezo
& actualesdo po Help Desk UDT> 121 74 Facha de Vencimiento esiabisc«io 4 4111721
Macp! Carbonero ( p 5 3111211507 <=1 3l
Se conecto fa computadora del usuanio Julieta a la impresora en ted. gracias
0 Carvas g Macpierre Carbonero Condezo oo/ 2l £5 & 1

Unidad de Desarrollo Tecnolégico
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o Lista de Tickets cerrados (resueltos), en el panel de Operador Helpdesk

I Tickets B de conodimientos
3 Open (41 - £ by Tiekets (9} = (7 Closed (125) - 0 Suscar» [ Nueve Ticket
I A misgueda Avansada 1 17 Ordonar
= Closed TR SR VI
Ticket & Fecha Clerre 4 Asunto = Unidad Usuaria & Cerrado por &
@e d P28 1507 Cansten § impresces Area de Reglshic Cial Hacpiese Carboness
50 2 teyia nckna Usidae Pranaamiania Hacpiere Carbanere

Esiratégico Modernizacion - Congeze
¥ Programacion de

inversiones
Y1121 1458 pusnen ngresaral mae Unittad ae Tesorerla Marpere Carboners
-
Tt 1454 CONERrG U6 Wil inMesors Subgerencia Recaudacibs  Macplerre Carbonern
Cor Ejecutora Condezo
1211 Omicna General de WMazpierre Carooners
Administrackn Candezs
312110 88 EvaiuBLIun diarsas para kistati fariy :‘::U.’J’Q'EE:I‘IC:B-.‘J:?.IJHLéC‘;ﬂ‘ Mg
Uzt 058 iU, COPMOUtBLNI N0 Entiende Gerentia De Rantas y Migugi Angel Gilbonio
. Adminisizacin Tribuiane Teio
biseras Subgerencia de Limpleza  Tiguel Angel Gisanio
Publica Farques v Tedo
Evaluacion Ampiants|
] I 1048 LEFnE 1D v 8513 NACMANS0 U Y ansn Unidad ge Imagen Wiguel Angei Gibonio
Institucional Tello
* Registrar ticket para solicitar servicio y/o comunicar incidencias por medio de memorando, correo o teléfono,
el operador de helpdesk ingresar al sistema para ingresar el ticket de atencion.
o Elusuario solicita un servicio por medio de memorando, el operador helpdesk registra, prioriza y asigna
el ticket.
= Ticket #000137 LN B N TR N T - AR
Revisian Impresora Mamo 177-2021 <=
Estado: Athera <2 r—
Prioridad: High <52 o -
Departamento: Helo Tesk UDT Email: registroCivii@munives gob.pe
Creadoen: 111210855 fne: ores <3
falgnado a: CHEE MY Romesto w e Temas de ayuda: Revision yio Mantenimiento [ Impresoea
Plan de SLA: Ultimo mensaje:  3711/21 08 55
— 5::’;:“‘::"'0: 16/11/21 10 00 Ultima respuesta: 2/11/21 1137
Hiles del Ticket (4)
Area de Registro Civil publicade 311121 08 55 -
Usuano - Dra. Letla Garcia (nombre del personal que informa fa incidencia o salicita servicio)
Codige Pamimanial  74.084 100 0047 - Impresara
nformacion Adicional | La impresors se encuentia inoperativa
01 impigsora HP, ¢ ner,

Unidad de Desarrollo Tecnolégico
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o Elusuario informa la incidencia o solicita un servicio por medio teléfono, el operador helpdesk registra,

prioriza y asigna el ticket.

= Ticket #000147 “ B ™ & =
NO PUEDE IMPRIMIR
Estado:

Usuario:
Prioridad: {
Departamento; el [esk D7 Email; udiB@mu
Creado en: L1121 0847 Fuente: Teldtane €2
Asignado a:  Macpiere Camoners Condeze <G Temas de ayuda: Assiencis Teonica
Plan de SLA: Uitimo mensaje:  4/11/21 08 47
Fecha de

Vencimiento: Uitima respuesta:

Hilo del Ticket [1)

Catastro y Control Urbano Subgerencia de Obras Privadas oublicado 4/11:21 0547

USUARIL MARLE NQ PUEDE IMPRIMIR
¥ Help Desk UDT
Help Desk UDT Ascpiatre Carbonero Condaza
Heip Desk UDT Fecha d2 Vencimiento 8/11:2
e Estadistica de tickets por tema de ayuda
Estadisticas
Las estadislicas de los Tickels se organizan por departamentc. ayuda, tema y agente
Rango: September 30, 2021 - October 30 2021 (Amencallima) <=3
tameant Temas
Tiempo de Tiempo de
Temas de ayuda Ablerto Asignado Atrasado Cerrade Reabierto Borrado Sarvicio Respuesta
t 30 34 0 27 a 0 112 238
& 3 3 o 2 0 0 170 738
o] 5 T 14 5 0 ] i6.2 16.2
; 2 1 0 2 0 ¢] 18.7 1.0
la Red T 7 (&} 7 a 0 201 121
Téc rrof 1 1 0 1 0 0 0.0 090
1 1 1 o} 1 a o 10 1.0
n Mzrrhemstr.;nr Programas / Rentas 1 2 0 1 0 o 48.0 48.0
. 2 ] 0 2 a 0 00 0n
tencia Teenic tro 19 20 1 21 4] 0 349 166
N ¥fo Mantenim 1 1 0 0 0 0 00 1930
1 2 o} 1 0 o %0
T a 0 7 1] ] 18.7
" 7 7 0 6 1 1 0o
Waie oD 1 1 0 i 0 0 £0
ten T { Ala eX 1 1 o] 1 0 0 a0
@ Exponiar

Unidad de Desarrollo Tecnolégico
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11. ANEXOS

11.1.  Anexo 1: Formulario Alta o Baja de Cuenta de Usuario

Afio: | 2022
i 7 Version: ! 1.0
Pagina; I37 de72 |

_—
|

FORMULARIO NRO 1 VERSION: 50
ALTA O BAJA DE CUENTA DE USUARIO PAGINA: 1

Mwhﬁmdﬂem?mmmmi

Referencia al Memorando Nro. L j
fechade laSolicitud: [/ (dd/mm/aaaa)
mﬁ'ﬁxﬂ Crear Desactivar Reactivar Regularizar Modificar
| _ | TPODECURNTA (oo sowmopoy
LR I o e I O, ey
jgmwmammh "__""_‘;‘:""""”“‘“" Si morco Teletrabajo [VPN] o Acceso Remoto, lemar:
 Nombre de Cuenta el ssvaroantercrr: | | sigamer r—&[‘z’t‘::f‘ mpmawnl‘
:ng‘JN RUOS Motivo:
:sm'um :i:;m Mac: . [
Apeliidos y NOMbBres e/ usero asterior ___m’f;’w _m Entidad Solicitante:
Sty Satanp,)
| OTROS Periodo:
Mmmw
‘hmw ﬂ':‘;;w Centro de Casto {5/ merco SIAF o SIFAVES)
DATOS DEL USUARIO
Apelidos: | Nomre:
Corgo: | ONE:
Anexo o Celular: ! ;mmmm:
Correo Institucionat: |
DATOS DEL AREA SOUCITANTE
' Sede: ' | unidad Ovghica: | :
|lefe lomedisto: | R T —

TERMINOS DE RESPONSABILIDADES;

¢ Hretponsable de ks Unidad Oeginica: £3 &) Grico outorizado solcitar la habilitacidn v cancelacion de las cusntas de uarias. Estard obligado a
comunaar a la Undad de Desarralln Tecrolégico (UDT). loy cambios Que surian en as cuentas de los wuanos habiltados. £ cas de reemplazy
pmmﬂpmwdeﬁmomsnmmm-mfmmﬂmmlmdumd&ﬂﬂammmpnmwwdnus:mu regtradas.

. tlm:uaﬁmrmmutmﬁmmqwieha ls intormazidn a la que tiene scceso. {112 abigado a stender y aplicar &1 acuerdo de

Confitencaatidad (Anewol) las Recomend: oh para la M dacion y Almace de informatidn que se mencionan ¥ Perfi de Usuano
{Ancwod) que I procesos aug hmnuﬁrmrwmwad'mm*mmm:whwrmlnkxxmmon
e Sa o,

- % por algur motivo se e ha stignado aslguna upcidn del Usterma gue ra le corrEiponde. comunecar nmediatamente para praceder 2 la moddicacion
ded Berfil correrpandients.

*  Este formato mmmllhﬂﬁmvdmﬁmmmm‘

Firma y Selio del jefe Inmedisto Fitmma del Usuario.

Finidan de Masamedin Tasnabiaicn

= Dogarrels
sacaad

Unidad de Desarrolfo Tecnolégico
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AITAL D FORMULARIO NRO 1 VERSION: 4.0

DISTRITA
S\AILL\}”A’?\D% R ALTA O BAJA DE CUENTA DE USUARIO PAGINA: 2 de 11

ACUERDO DE CONFIDENCIALIDAD

Anexo 01
(Debe ser llenado por el Usuario y con letra imprenta)

. identificado(a), con DNI Nro. ST ;|

Yo, o
mi condicion de usuario de los sistemas y/o herramientas dispuestas por la Municipalidad de Villa £l Salvador, entiendo y
acepto las condiciones, compromisos, derechos y deberes, relacionados en el presente documento denominado Acuerdo de
Confidencialidad, dade que tengo acceso a la informacién relacionada con los Sistema de la Municipalidad:
(nombre del sistema o el tipe de cuenta)

Entiendo gue toda la informacion no publica tiene el caracter de confidencialidad, est4 sujeta a reserva por mi parte y solo
puedo utilizar la informacion para los fines que mis responsabilidades como empleado de la Municipalidad de Villa El Salvador
requiera,

Entiendo que, en algunos casos, |a publicacion, traspaso no autorizado o mal uso de informacion confidencial puede ser
sancionado.

Me comprometo a:

1. No divulgar informacién confidencial, por ningtn medio, sin un permiso escrito de la Municipalidad de Vitla El
Salvador

2. Proteger ia informacion confidencial de ser divulgada o mal utilizada.

3. Usar la informacién confidencial solo para uso estricto en las funciones que como empleado realizo en
Municipalidad de Villa El Salvador,

4. Devolver a la Municipalidad de Villa £l Salvador cualquier informacion confidencial que pueda tener en mi poder
cuando termine mi trabajo, o antes sila Municipalidad asi me lo solicita

RECOMENDACIONES PARA LA MANIPULACION Y ALMACENAMIENTO DE INFORMACION

Las Recomendaciones que se establecen en este anexo es con el objeto de proteger la informacitn que manejan los usuarios
de los diversos sistemas de la Municipaiidad de Villa £l Salvador. Por ello, los usuarios deben proceder con un criterio de
prudencia que, en muchos casos y dependiente de Ias circunstancias, implica adoptar resguardos superiores a aquellos aqul
consignados. Las siguientes recomendaciones constituyen un minimo a aplicar y debe ser acatadas por los empleados a
quienes se asigna un usuario al Sistemo de la Municipalidad: ___. [nombre del sistema o tipo de

Cuenta)
1. Nunca Compartir Claves.
2. Cambiar las Claves al menos cada 2 meses procurando que ellos cumplan estandares de seguridad.
3. No acceder a copias de informacién o bases de datos confidenciales a los cuales no se tiene acceso autorizado.
4. No generar copias totales o parciales de informacion que puedan circular o manipularse sin el nivel requerido de

resguardo o facilitar su uso por personas no autorizadas.
5. Evitar trasladar informacién confidencial fuera de la oficina y por motivos distintos a realizar labores de trabajo
{reuniones o trabajo extraordinario y justificado)

Firma:

DIz
Fecha:

Unidad de Desarrollo Tecnolémeo
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11.2. Anexo 2: Reestablecer Contrasefia
VERSION: 4.0
PAGINA: 1 de 1
(Debe!etlleudoporeluw'ioym letra imprenta)
Referencia al Memorando Nro.
Fecha de la Solicitud: / / (dd/mm/aaaa)
TIPO DE CUENTA A REESTABLECER CONTRASERA (marcar sok una opcidn)
,Sistema Informatico ﬁ:‘:tr::cionai T:{;ﬂ ::,i:;,c, ::m (CASFio)
lmmmmmﬂm i marco Usuario PC o VPN, Benor:
Marcar | _[SiGAMEF L—_ f::::':“ eyl Cod. Patrimonial CPU:
o RUOS :p:?:;s i::’munnad
[ | renTas SIGAVES SISCOMP.
| fontgoua) | | fonague fSist. Comprob.)
= SIGAVES ] OTROS
Especificar (s marco otros):
DATOS DEL USUARIO
Cuenta o Usuario (login): DNi o Pasaparte:
Nombres y Apellidos:
Motivo: Régimen Laboral:
| Sede: Unidad Organica:
Jefe inmediato:

TERMINGS DE RESPONSABILIDADES:

*  Elresponssble de ta Unidad Orglinica: £s &l Unico autarizado a solicitar la recuperacion de contraseha de las cuentas de usuarios.
Estard obligado a comunicar a ia Unidad de Desarrolio Tecnokégico (UDT), siempre que se sucedan cambios en las cuentas de los
uSuacnios habilitados.

* € usuario serd el Unito responsable: Responsable en el manejo que se le 8¢ a Ia informacién a 12 que tiene acceso, Atender y
aplicar el acuerdo de Confidencialidad y las Recomendaciones para la Manipulacion y Almacenamiento de Informacion que se
mencionan a continuadidn se le enviara con la relacion PeIMisos asgnados, i no estd de acuerdo con algin o alguncs de los
ierminas definidos por favor solicite la desactivacion de su usuario.

Firma y sello Jefe inmediato Firma ded Usuario,

Unidad de Desarmole Tecnoidgico
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Anexo3: Formulario Préstamo de Equipo Informatico

. Version: | 10

8 —_— =

FORMULARIO Nro. 05 N
VILLA EL PRESTAMO DE EQUIPOS INFORMATICOS Y/O
SALVADOR DISPOSITIVOS FRANA % ot
(Debe ser llenado por el Usuario y con letra imprenta)
Nro. Solicitud: (nro.-area-afio) ,
Fecha de la Solicitud: / / (dd/mm/aaaa)
Cantidad item:
EQUIPOS INFORMATICOS O DISPOSITIVOS
Solicito: PU Monitor Laptop Impresora / Multifuncional
(0 of recusdre colocar Proyector B Estabiizador Teclado Mouse
cantidad) Otros
DATOS DEL AREA SOLICITANTE

Sede:
Unidad Organica:
Jefe inmediato:
Usuario Solicitante:
DN u Otro Doc. de Identidad:
Teléf. o anexo: Correo:
Periodo de préstamo: i
Motivo:

euAmmmrwwmmmowmurwommwmm«umwu

cmwmoummmmswmmwmmuonm
Al Firmar entiendo y acepto los términos y las condiciones mencionadas anteriormente.

Firma de Conformidad

Firma y sello del Jefe Inmediato

Firma del Usuario Solicitante

Unided de Desarrolo Tecnoidgico
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 Usuario Responsable:

{ Versién:i1.0
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Pagina:Jf 4de72

s i V'Ll/ f— VERSION: 20
ILLA EL

o' ' SALVADOR PAGINA: 1 de 2
lDebeserlenadopmelT‘mkoycm letra imprenta)

Nro. Referencial de la solicitud.

Fecha de Entrega: / / {dd/mm/aaaa) Hora:

Unidad Organica: Cantidad ftems:

DATOS DE LOS EQUIPOS INFORMATICOS Y/O DISPOSITIVOS
? Codigo .
Tipo de Equipo P Marca Modeio Serie Mac

En caso de Prestar CPU, llenar caracteristicas técnicas

efmmmm:mmh-mm

Autoriza el Subgerente:

Técnico Responsable:

Se presta el Equipo Informitico en éptimas condiciones.
El Usuario es responsable de guardar o realizar copias de todos los documentos y otros trabajos que haya realizado.

Fimq de Conformidad
Firma del Técnico Responsable Firma del Usuario Solicitante
fquien entrego equipo informdtico) fquien recibe equipo informdtico)

Firma y sello de Autorizacién

Unided de Desarrolo Tecnoldgico

Unidad de Desarrolfo Tecnoldgico
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FORMULARIO Nro. 06 R
PAGINA: 2 de 2

Subgerente UDT
DEVOLUCION DE EQUIPOS INFORMATICO EN ESTADO DE PRESTAMO
(Anexo1)

(Debe ser Nenado por el Téwnico y con letra imprenta)

Nro. Referencial de la solicitud.
_ Fecha de Devolucion: / !/ (dd/mm/aaaa)

DATOS DE LOS EQUIPOS INFORMATICOS ¥/0 DISPOSITIVOS

Codigo
Tipo de Equipo Patri sl Marca Modelo Serie Mac

REVISION DEL EQUIPO INFORMATICO Y/O DISPOSITIVO
Técnico Responsable:
Inspeccionado: sl NO
Dafios Visibles: 51 NO
Estado: Operativo Inoperativo
Observacion:

Jefe Inmediato:
Usuario Responsable:

El Usuario sera resmahledeguardaromﬂhrmmumdoshsmmymm}mwmn

realizado.
| Firma de Conformidad
Firma del Usuario Responsable Firma del Técnico Responsable
(quien devuelve equipo informético) {quien recibe equipo informadtico)

Unwiad de Desarrolio Tecnork;g:c:

Unidad de Desarrollo Tecnolégico
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11.5.  Anexo 5: Diagrama de Flujo : Mesa de Ayuda - Soporte Técnico
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Anexo Nro.04 : “Procesos de Backup's de Base de Datos de Sistemas e Informacion General de la
Municipalidad Distrital de Villa El Salvador”

Software que realiza proceso de BACKUP:

IMPERIUS BACKUP (No Licenciado) -L IPERIUS
BACKUP
Caracteristicas del Servidor donde se realizan las configuraciones para los backups de BD
y FILE SERVER:
Procesador : Intel (R) Dual CPU E2160 @1.80 GHz
Memoria RAM : 6.00 GB
Discos Duros : C:\ (sistema operativo - 150GB)

D:\ (almacén de datos - 5TB)

BB Windovss Server 2012R2

Listado de BACKUPS realizados diariamente

B ool B OZREWO

Tarea de copia de seguridad (ltima ejecucdn Uitime resultado Estado / informacion sobre la Glitima copta de segunidad
nmm— -
T . . - Copia de seguridad completada
%BE;CE_J win 04/08/2022 11:01:53p.m. Cova et
=i PRSIy i
Ry i b e Copla de seguridad completada
%sc_m. 08 12/08/2022 03:00:02 p.m, prsicilaiiziony
o
- R o
%E\Dglaijf:nzﬂ‘em 01/08/2022 11:02:09 p.m. E;E:‘:c‘tfn:?;"da completada
BD Siaf Mancomuridad 12/08/2022 10:00:22 p.m Copia de seguridad completada
ﬂb = SR e AN E A correctamente
a0 Siaf 15/08/2022 01:00:25 a.m. Copla de seguridad completada
o (Hoy) correctamente
Copia de seguridad completada
correctsmente

Sistradoc 9 B Copia de seguridad completada
B0 _Sistradoc 12/08/2022 08;00:22 p.m. acaoines.

a—
¢
.
% BD_SigaMEF 04/08/2022 11:00:23 p.m.
sme
=

e,

i L b Copiz de segundad completada
ﬂso_,-maam 12/08/2022 10:00:00 p.m. pesriivaral
== BD. Zseron 15/08/2022 03;00:42 a.m. Copia de seguridad completads
% HTE (Hoy) correctamente

12/08/2022 10:04% 16 p.m. 38.9 GB - 97226 archivos (48:03:34)

Unidad de Desarrollo Tecnoldgico



| S " Version: | 1.0
| - POLITICAS DE SEGURIDAD DE LA INFORMACION ]
i R . Pagina: |45 de 72

MUNICIPALIDAD DE VILLA EL SALVADOR | Afio: | 2022

Proceso:
e Indica la BD que cargara (origen)

Bemantios b b que hager copia dé sequridad

k4 BT o= E E E

o By WER PR Cruis

st

| hon v Cot e s BTN G A 4 e F oorre i o e X

> -

» Destino (ubicacion) de respaldo del BACKUP de la BD al primer respaldo en la ubicacion
NGESMUNSRV\Backup y el método de compresién a la segunda ubicacion WBACKUPSRVAD

FY Hodificar tarca do copis de sequndad  [00 Grsmuin]

Te—iie e Patitia oo Arwees
| Destinos va vontmumidos faro s Elementos
Sariee Aoy

Destings adickonsles (oot}

Secrs

» Programacion de la ejecucion de BACKUP (dias y hora)

Lista de hovarion de sjecmcion:
 Mensemk 23100 Wiarde Porarin)
ek
e
Coac
Cada
-
3
o v [

Unidad de Desarrollo Tecnolbaico



WAL, | MUNICIPALIDAD DE VILLA EL SALVADOR Afio: | 2022
Version: 1.0

POLITICAS DE SEGURIDAD DE LA INFORMACION

Pagina: 46de72 |

A, N
UNIGIALIDPS

» Notificacion permanente al correo para la validacion del proceso

W Hodiicar tarea de coma de coguridan  [BD_Gevrn |

& paeen
» El procedimiento se realizara para cada uno de los registros
N 1perins iackn - full -0R
= mi & L :ﬂ_ F
=S NEw"a@ @9
. ek T i T MR- dede LT

UELLE LR LTS

Al finalizar el proceso se validar con el correo remitido y las BD copiadas en la ubicacion \BACKUPSRVAD
Correo recibido:

Confirmacion de archivos guardados
WBACKUPSRV\D

Unidad de Desarrollo Tecnolégico



Er

WSS, MUNICIPALIDAD DE VILLA EL SALVADOR Ano: | 2022

Version: | 1.0

POLITICAS DE SEGURIDAD DE LA INFORMACION —
Mo Pagina: 47 de 72

11192.168.10.14\Muni_Backup\CENTROS DE COSTO

e Almismo tiempo se ha creado una bitacora en linea de los backups de BD para su validacion por cada
responsable del sistema y control diario de los procesos
Link:
https://docs.google.com/spreadsheets/d/1_r89IFqgVN4gglLbdScW2R5auiVetimEMCGX47aC4rHE /edittqid=
0

BITACORA DE COPIA DE SEGURIDAD

NOMSEE DF
TUILA BACKUP

FECHA

» TIFO DATO | .OBF, TiF) WRO.FILES  TAMARO

ESTADD  AESPOMMABLE
BERVIOOR ORIGEN (17} FERVIDOR DEFTING (17| [=rbtsrinn) {CARGD)

Unidad de Desarrolio Tecnolégico
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Anexo Nro.05 : “Implementacion de Directorio Activo y Administrativo de Usuarios en la Municipalidad

Distrital de Villa El Salvador”

. Objetivo

Contar con un procedimiento para la Administracion de los Usuarios del servicio de Directorio Activo de la
Municipalidad de Villa EI Salvador a cargo del personal asignado a Soporte Técnico, Redes y
Telecomunicaciones de la UDT.

. Alcance
El alcance de este procedimiento estd orientado al personal responsable del Soporte Técnico, Redes y
Telecomunicaciones de la UDT

. Definiciones.

Hardware: Conjunto de componentes materiales o fisicos de un sistema informético, cada una de las
partes que conforman un computador, incluidos sus periféricos.

Software: Es un conjunto de programas, instrucciones y reglas informaticas que permiten ejecutar distintas
tareas en un computador, se considera que el software es el equipamiento logico e intangible de un
computador.

Computador: Es una maquina electronica cuya principal funcion es la de procesar grandes cantidades de
informacién en forma veloz y precisa, y que realiza este procedimiento gracias al hardware y software.

Red Informética: Es un conjunto de dispositivos y equipos de computo como computadores y servidores
que esta interconectados entre si sobre un medio fisico, que intercambian informacion y comparten recursos.
Servidor: Computador que forma parte de una red informética y que provee determinados servicios al resto
de los computadores de la misma red, llamados a su vez estaciones o clientes. Dicho computador debe/
contar con una aplicacion especifica capaz de atender las peticiones de los distintos clientes y brindarle
respuesta oportuna, por lo tanto, dentro de este computador fisico (Hardware) pueden funcionar vario
servidores simultaneos, siempre y cuando cuenten con los recursos necesarios para ello.

Servidor de Directorio Activo / Dominio: Servidor encargado de Administrar la informacion relacionada con

la red informatica, sus usuarios, equipos y grupos intemnos.

Aplicacion: Es un programa informatico disefiado como herramienta para permitir a un usuario realizar uno

o diversos tipos de tareas, esto lo diferencia principaimente de otros tipos de programas, las aplicaciones
pertenecen a la categoria de software de aplicacion.

Servicio de directorio: Es una aplicacion o conjunto de aplicaciones que almacena y organiza la informacion
sobre los usuarios de una red de computadores y sobre los recursos de red que permite a los administradores, -7
gestionar el acceso de los usuarios a los recursos sobre dicha red. p‘\"'
Active Directory / Directorio Activo (AD): Es un servicio de directorio desarrollado por la emprdsa
Microsoft, para su uso en entornos Windows Server, establecido en uno o varios servidores en donde o
crean objetos tales como usuarios, equipos o grupos, con el objetivo de administrar los inicios de sesion en "
los equipos conectados a la red, asi como también las politicas en toda la red, utiliza distintos protocolos de
aplicacion y autenticacion como: LDAP, DNS, DHCP y Kerberos.

Dominio de Active Directory: Unidad administrativa principal de un Directorio Activo (AD) alberga en él,

diversos objetos tales como: usuarios, equipos, relaciones de confianza, autenticacion, Administracion de
directivas de grupo (GPQ), Replicacion.

Controlador de Dominio: Los controladores de dominio son servidores de Windows que contienen la base

de datos de Active Directory y ejecutan funciones relacionadas con Active Directory, como la autenticacion,

que es proceso otorgar o denegar a un usuario el acceso a recursos compartidos o a otra maquina de la red,
normalmente a través del uso de una contrasena.

Unidad de Desarrollo Tecnolégico
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Equipos de Dominio: Equipos de computo que se encuentran administrados por los servicios de Active
Directory.

Usuario de Dominio: Cuenta de usuario del dominio a la cual se le puede asignar derechos, permisos y
restricciones de acceso dentro de la red del dominio.

UDT: Unidad de Desarrollo Tecnoldgico, es un érgano de apoyo, encargado de gestionar los recursos Tl de
la Municipalidad Distrital de Villa El Salvador.

MVES : Municipalidad Distrital de Villa EI Salvador, es la institucion del estado con personeria juridica,
facultada para ejercer el gobierno de un distrito o provincia.

4, Marco Legal

1.
2.
3.

5. Responsabilidad y Autoridad _
La responsabilidad de elaborar el presente manual la tiene la UDT y Estadistica a través el 4rea de sop |
técnico, redes y telecomunicaciones.

DL. N° 604, Ley de Organizacion y Funciones del INEI.
DS. N° 018-91-PMC, Reglamento de Organizacion y Funciones del INEI.
RJ. N° 340-94-INEI, Normas Técnicas para el procesamiento y respaldo de la informacion que se procesa
en entidades del Estado.
RJ. N°076-95-INEI, Recomendaciones Técnicas para la seguridad e integridad de la informacion que se
procesa en la administracion publica.
RJ. N° 090-95-INEI, Recomendaciones Técnicas para la proteccion fisica de los equipos y medios de
procesamiento de la informacion en la administracién publica.
Ley organica de Municipalidades N° 27972 Articulo 20° inciso 6) del 27-05-2003 (Dictar decretos y
resoluciones de alcaldia, con sujecion a las leyes y ordenanzas).
Ordenanza N° 298 del 29 de abril del 2014, que aprueba el Nuevo Reglamento de Organizacion y
Funciones de La Municipalidad de Villa El Salvador.

Decreto de alcaldia 025-2008-ALC/MVES DEL 31 de agosto de 2008 sobre “Uso de equipos
informaticos, red, internet y correo electronico”.

6. Estado situacional de la implementacién del directorio activo de la Municipalidad de Villa El Salvador:

6.1 Implementacion Del Dominio Active Directory Munives

6.1.1

6.1.2

Justificacion de la Implementacion

La implementacion del dominio Active Directory “MVES” surge de la necesidad de la municipalidad Distrital
de Villa El Salvador de tener una solucion que le permita una administracion centralizada de los equipos
informéticos, el uso eficiente de los recursos y la seguridad de la red informatica municipal.

Implementacion Del Dominio De Red

administracion, desde el punto de vista de la seguridad, la implementacion del dominio permite tener un
mayor control en el acceso a los equipos y la informacion, mejorando los servicios de seguridad como la
autenticacion y el control de acceso mediante el uso de contrasefias que todos los usuarios del dominio
tienen, para que los usuarios puedan iniciar sesién en un equipo de computo que pertenezca al dominio de
la red informatica municipal, se requieren credenciales de identificacion de los usuarios, es decir, nombre
de usuario y contrasefia.
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6.1.3 Arquitectura Del Dominio Active Directory
Tabla: Especificaciones técnicas del Servidor de Active Directory:
La implementacion de Active Directory se encuentra alojada en un servidor virtualizado del tipo Microsoft
Hyper-V, del mismo modo este servidor virtualizado se encuentra alojado en un servidor fisico con las
siguientes caracteristicas principales:

SERVIDOR FISICO
MARCA MODELO PROCESADOR RAM DISCO SISTEMA OPERATIVO
DURO _
HP Proliant DL380  Intel Xeon E5-2630v3 98 5TB Windows Server 2016 DC
Gen10 240Ghz/16 CPUs)  GB
Caracteristicas del Servidor Virtualizado:
SERVIDOR VIRTUALIZADO

SOFTWARE DE N° RAM DISCO SISTEMA OPERATIVO
VIRTUALIZACION NUCLEOS VIRTUAL

Microsoft Hyper-V 4 4GB 160 GB Windows Server 2016 Standar

6.1.4 Requisitos Para La Administracion De Usuarios Del Dominio:

Para poder comenzar a administrar el servicio de Active Directory se debe seguir con los siguientes

pasos:

e Un servidor con Windows Server instalado, en la presente implementacion se utilizd la version
Windows Server 2016, con el rol de servicios de Dominio de Active Directory correctamente instalado
y configurado.

» Las herramientas de administracién se pueden ejecutar desde el servidor, pero también es posible
ejecutar las herramientas desde una consola remota.

e Para realizar los procedimientos que se incluyen en este documento seréd necesario haber iniciado
sesion como usuario con privilegios administrativos en el servidor.

6.1.5 Pasos Para El Acceso Al Complemento Usuarios Y Equipos De Active Directory En El Servidor De
Dominio.

Para iniciar la Administracion de Usuarios del servicio de directorio Active Directory se debera seguir con
los siguientes pasos:

Pasos:

1. Presionar las teclas E + B se mostrara la ventaba “Ejecutar”, y escribir en el cuadro d fexto ¥
“Abrir". mstsc y luego presionar la tecla Enter 3

2 Ejecutar X

Escriba el nombre del programa, carpeta, documento o

=) : .
E= recurso de Internet que desea abrir con Windows.

Abrin | mstsd

]

& Esta tarea se creard con privilegios administrativos.

Aceptar Cancelar Examinar...
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Como resultado de esta accion se mostrara la siguiente ventana, en el cuadro “Equipo” se debera
escribir la direccion del servidor:
e |P del Controlador de Dominio Principal: 192.168.11.7
Luego hacer clic en “Conectar”.

l Escritorio remoto
Conexion

v Mostrar gpciones Conectar Aeuda

Luego se mostrara una ventana donde debera autenticarse con un usuario con privilegios de
Administracion del Dominio, luego hacer clic en Aceptar

W sequided de W

Escribir las credenciales

Administrador

Una vez que ingresemos al servidor deberemos buscar en el escritorio el siguiente icono “Usuarios y
equipos de Active Directory”.

w_dopeares

i g iy

Luego hacemos doble clic sobre él.
Como resultado de esta accidn se nos mostrara la consola “Usuarios y equipos de Active Directory // |

e

" \ peoy [3. \ X
Archivo  Accien  Ver  Ayuda \'\’;_. j
"Fop
Yob n i Iy

p Ml Bes B 3abyEN et/

o Usuariosy equipes de Active Dir. Nombre Tipo Descripcién
Consultas guardadas

- Builtin builtinDomain
v rrrve;g}t i | Computers Contenedor Default container for upgraded computer accounts
uiin .

Coimputis 3. Domain Contrelless Unidad crgani.. Default container for domain controllers
! uter!

£ Dum:m Controliers - ForeignSecurityPrincipals Contenedor Default container for security identifiers {SIDs) associated with objects from extemal, trusted do

- FnlcignS:curﬂvPrir:['pal-i Managed Service Accounts Contenedoer Default container for managed senice accounts
Managed SeM’ce;‘-‘.::nur- 4 MUNIVES Unidad organi

v & MUNIVES Users Contenedor Default container for upgraded user accounts

A LBT
Users

Unidad de Desarrollo Tecnolégico
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2. Se debe expandir ad.mves.gob.pe haciendo clic en el simbolo ( > ) para visualizar la estructura
organizacional de nuestro directorio activo, el mismo que ya cuenta con unidades organizativas,

grupos y usuarios.

3. Hasta el momento se han creado las siguientes unidades organizativas dentro del dominio con el fin
tener organizados a los usuarios de dominio:

Usuarios v squipas de Active Directory
Archive Accién  Ver Ayuda
= A0 K U . &
Usuzrios y equipos de Active Directary [ADM & | Nombre Tipo Dascripcin
- Consultas guardadas o uoT Unidad brgani,
Ry . —
Computers
. Domain Controfiers UTEso e orghh,,
ForeignSecuntyPrincipals = UIMAGEN Unidad eegant
Kevs < UGDOC Unidad organi..
Lu‘;‘mn:ﬂ'—aund = SGSALUD Unidad organi
Managed Service Acceunts <. SGRECA Unidad organi..,
MUNIVES 2 ARCIVIL Unidad srgani...
GERENCIAS OPCIUD Unidad organi...
2 GRAT = SGFTRIB Unidad organi...
i 0GA = SGOPRIVCAT Uridad ergant...
SGEMN SGoPUBL Unidad crgani..
v SUBGERENCIAS oPP Unidad orgsni..,
& BT
UTESC
2 UIMAGEN
UGDOC
= SGSALUD
i SORECA
ARCIVIL
i CPClUR
2 SGFTRIB
i SGOPRIVCAT
2 SGOPUBL
.. COPP
Program Datz
UNIDAD ORGANIZATIVA DESCRIPCION
MUNIVES Unidad Organizativa que contiene a todas las Gerencias y
Subgerencias de la Organizacion y todos los usuarios del
dominio.
Gerencias Unidad Organizativa que contiene a las Gerencias de la
Municipalidad
GRAT Unidad Organizativa que contiene a los usuarios de la Gerencia
de Rentas y Administracion Tributaria
OGA Unidad Organizativa que contiene a los usuarios de la Oficina
General de Administracion
SGEN Unidad Organizativa que contiene a los usuarios de la
Secretaria General
Subgerencias Unidad Organizativa que contiene a las Subgerencias de la
Municipalidad
ubTt Unidad Organizativa que contiene a los usuarios de la Unidad
de Desarrollo Tecnologico
ocCl Unidad Organizativa que contiene a los usuarios de la Oficina

de Control Interno
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UABAST Unidad Organizativa que contiene a los usuarios de la Unidad
de Abastecimiento

UTESO Unidad Organizativa que contiene a los usuarios de la Unidad
de Tesoreria

UIMAGEN Unidad Organizativa que contiene a los usuarios de la Unidad
de Imagen Institucional

UGDOC Unidad Organizativa que contiene a los usuarios de la Unidad
de Gestion Documentaria

SGSALUD Unidad Organizativa que contiene a los usuarios de la
Subgerencia de Salud, Sanidad y Bienestar Social

SGRECA Unidad Organizativa que contiene a los usuarios de la
Subgerencia de Recaudacion y Control

ARCIVIL Unidad Organizativa que contiene a los usuarios de la
Subgerencia de Registro Civil y Cementerio

OPCIUD Unidad Organizativa que contiene a los usuarios de la
Subgerencia de Participacion Ciudadana

SGFTRIB Unidad Organizativa que contiene a los usuarios de la
Subgerencia de Fiscalizacion Tributaria

SGOPCAT Unidad Organizativa que contiene a los usuarios de la
Subgerencia de Obras Privadas y Catastro

SGOPUBL Unidad Organizativa que contiene a los usuarios de la
Subgerencia de Obras Ptblicas

OPP Unidad Organizativa que contiene a los usuarios de la Oficina
de Presupuesto y Planificacion

SGFADM Unidad Organizativa que contiene a los usuarios de la
Subgerencia de Fiscalizacion Administrativa

SGSEREN Unidad Organizativa que contiene a los usuarios de la

Subgerencia de Serenazgo

4. Los objetos que se describen en la siguiente tabla se crean automaticamente durante la instalacién
del rol de Active Directory en el servidor:

Icono Carpeta Descripcién
s o Este objeto representa nodo raiz del dominio administrado en
iﬁ Dominio nuestro caso el dominio ad.mves.gob.pe.

- o Este objeto contiene informacion de grupos administrativos que
| Builtin N

- se han creado de forma automética en el contenedor.

Contiene todos los equipos Windows 7, Windows 8, Windows 10

— Contpulors y Windows 11 que han sido agregados al dominio.
= Contiene los grupos administrativos que se han creado de
| Users A ;
Ll forma automatica en el contendedor Usuarios.

Unidad de Desarrollo Tecnolégico
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Se puede usar Active Directory para crear los siguientes objetos:

Icono Objeto Descripcion
Usuario Un objeto Usuario es una entidad de seguridad en el directorio.
5 Un usuario puede iniciar una sesion en la red con sus
- respectivas credenciales y a los usuarios se les puede conceder
permisos de acceso

Contacto Un objeto Contacto es una cuenta que no tiene ningtin permiso
E} de seguridad. No se puede iniciar sesion como contacto. Los
: contactos se usan con frecuencia para representar a usuarios

externos asociados con el correo electronico.

-+ | Equipo Es un objeto que representa a un equipo en la red, para las
'_' !:l estaciones de trabajo y servidores Windows, esta es la cuenta
o de equipo.

Unidad La Unidades Organizativas se utilizan como contenedores para
| Organizativa | organizar de manera logica objetos de directorio como son los:
o Usuarios, Grupos y Equipos, de forma similar a como se utilizan
las carpetas para organizar archivos en las unidades de

almacenamiento.

Grupo Los Grupos pueden contener Usuarios, Equipos y otros Grupos,
:% los grupos simplifican la administracion de cantidades grandes

objetos.

> Carpeta Una carpeta compartida es un recurso compartido de red que se

& compartida ha publicado en el directorio

‘ Impresora Una impresora compartida es una impresora de red que se ha
-~ : : " .
i compartida publicado en el directorio

6.1.6 Pasos ParaLa Creacion De Unidades Organizativas Y Usuarios En El Dominio
Crear una nueva Unidad Organizativa dentro del dominio:
1. Se debera hacer clic con el botén secundario del mouse sobre el objeto del dominio donde se desee

crear una nueva Unidad Organizativa.

= Uy y e e e Dt - B ¥

=achiw
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2. En el ment se debera seleccionar la opcion “Nuevo”, y luego hacer clic en “Unidad organizativa”

Nuevo objeto: Unidad organizativa X

Craarsn,  fmves gob pe/MUNIVES

Horibre

hencize

[ Protager cortanedar cortra eimmnacion accidental

Poepar | Cancelar Ayuda
3. En la ventana que nos aparecerd se debera escribir el nombre respectivo de acuerdo a la estructura
de la organizacion, luego hacemos clic en OK.

Ususrics y equipos de Active Directory

Archive  Aecidn Ver  Ayuda
Folx E T TR

" Usuarios y equipcs da Active Dictetory [ADMYES| Nomibsve
Caonsultas guerdadas
v myes.gob.pe
Bulitin
Camputers
Demmin Controllers
ForeignSacurityPrincipals
hevs
LostAndFound
Msnaged Service Accounts
2 PMUNIVES
GERENCIAS
. SUBGERENCIAS
Agencias
Program Data
Systam
Usess
NTDS Quatss
TP Devices

Finalmente validamos en la consola que nuestra Unidad Organizativa se haya creado en el lugar
que seleccionamos en la estructura del dominio.

Crear un nuevo usuario de dominio:
Antes de proceder a crear una nueva cuenta de usuario se debe tomar en cuenta lo siguiente:

 Elnombre de la cuenta a crear debe identificar ya sea el nombre real del usuario o el uso que se le
va a dar a la cuenta.

e La Unidad Organizativa donde se va a crear el usuario

« Los nombres asignados a los usuarios deben ser Unicos, si existe un gran numero de usuarios, la
asignacion de nombres debe contar con la posibilidad de empleados con nombres iguales, en estos
casos se determinara un criterio a seguir para no asignar el mismo nombre de usuario a dichos -
usuarios.

Por ejemplo: Oscar Palacios podria tener las siguientes cuentas: Jguizado, Jguizadoc, Guizadoc
Joguic, etc.

En el caso de la implementacion se utilizo el formato de la inicial del primer nombre seguido del
apellido paterno, por ejemplo:

José Guizado Castillo => jguizado
Deborah Fuentes Flores = dflores
Macpierre Carbonero Condezo =¥ mcarbonero
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En caso existieran usuarios con el nombre igual se utilizara la inicial del apellido materno, dando
prioridad al primer usuario creado, por ejemplo:

José Guizado Castillo = jguizado

Juan Guizado Morales = jguizadom

1. Para crear un nuevo usuario se debera hacer clic con el botén primario del mouse sobre la Unidad
Organizativa en la cual se agregara la nueva cuenta de usuario, hacer clic en el boton “nuevo usuario”
de la barra de herramientas.

2. Luego en esta ventana se deberan rellenar los siguientes campos:

e Nombre de pila: Nombres del usuario

e Iniciales: Dejar en blanco

e Apellidos: Apellidos del usuario

» Nombre completo: Este campo se llenara automaticamente con el contenido del campo Nombre
de pila mas el contenido del campo Apellidos

* Nombre de inicio de sesion de usuario: este es el nombre que el usuario debera utilizar para
iniciar sesion en cualquier equipo que forme parte del dominio, escribir este campo siempre con
letras mindsculas.

e Nombre de inicio de sesion de usuario (anterior a Windows 2000): Este campo se llenara
automaticamente con el contenido del campo anterior.

Nueve ebjeto: Usuaric X

a Crearen:  mvas.gob.pa/MUNIVES/SUBGERENCIAS/UDT

d
Nombre de pila: ;:Jose o | Iniciales: I J
Apelidos: [Guizado Castilo |

Moribre completo:  |Jose Guizado Castile.
Nombre de inicio de sesidn de usuario:

iz | @mves goboe 2
Mombre de inicio de sesidn de usuanc (anteror a Windows 2000):

Mt e

S v e
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Luego de haber llenado los campos hacer clic en el boton “Siguiente”

3. Enla siguiente ventana se debera escribir la contrasefia del nuevo usuario, dicha contrasefia debera
cumplir con los siguientes parametros:
*  Debe tener al menos 7 caracteres (letras, nimeros o simbolos)
» Debe tener al menos una letra mayiiscula
» Debe tener al menos una letra mintiscula
o Debe tener al menos un niimero.
No debe contener o ser igual al contenido de los campos Nombre de pila o Apellidos.
*  No debe contener o ser igual al contenido del campo nombre de inicio de sesion de usuario.

MNuevs objete: Usuario X
a Cemren:  mvas.gob pa/MUNIVES/SUBGERENCLAS/LIDT

Contrzsafia ssvsnas

Confimar confrasafia seonnes

|71 B usuanc debe cambiat i contrasafia an = siguiente inicic de sasidn
718 useanio ne pusde cambiar s contraseria

[[] 2 contrasafa nunca epia

[ L2 cusrts estd desabilada

<pirds [ Sigdedtes |  Cancwsr

* Dejar habilitada la opcion “El usuario debe cambiar la contrasefia en el siguiente inicio de
sesion”, esto con el fin de que el usuario tenga que cambiar obligatoriamente la contrasefia inicial
que le hemos asignado inicialmente en el momento en el que vaya a utilizar sus credenciales de
dominio por primera vez en cualquier equipo del dominio.

e Luego hacer clic en el boton “Siguiente”.

Nuevo objeto: Usuaria X

a_) Crearen:  mves.gob.pe/MUNIVES/SUBGERENCIAS/UDT

Cuanda haga clic en Finalizar. se creard &l siguiente objeto:
Nombre completo: Jose Guizado Castle ;
Nombre: de inicio de sesion del usuano: jguizado@mves gob pe |

‘8 usuario debe cambiar la contrasefia en el siguiente inicio de sesidn.

oo ] | Croim

Finalmente se mostrara una ventana en cual confirmaremos la creacion del usuario haciendo clic
en el boton Finalizar.,

De esta forma hemos creado una nueva cuenta de usuario de dominio en una unidad
organizativa.
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1. Haga clic con el botén secundario del mouse en el objeto usuario y luego en el men( haga clic en la

opcion “Propiedades”.

2. Enlaventana "Propiedades: Nombre de Usuario”, se podran agregar o modificar datos de la cuenta del
usuario, asi como consultar informacion respectiva a una determinada cuenta de usuario dentro del
dominio, se recuerda que siempre se debe tener bastante cuidado al intentar modificar cualquier dato

en dichas opciones:

usuario, hacer clic en el boton Aplicar y Luego hacer clic en el botén Aceptar.

Propredader Jose Guizado Castillo ? X

Cotfopdesmbicadss  Membvods Raplcaciinde contrassiss  Marcade
Oogetn Sequndad Enlomo Sealonas Cortrol mamato
Pexil de- Servicice de Esomons remato COM- Edtor de atiibutes

Sewnd Dreccidn Cuents Parti Teigionos Organizacda

2

tombre de pi = iricales

Apelidos Surado Cagt:

Hesnbes pars inowtrar: | ose Guizado Castilo

Descripndn K

Ohigina [

Nimero de telddong | . |, it
Caneo ddectrinico )

Pigina web: ) -

v

6.1.7 Actividades Administrativas Basicas En Un Red Administrada Por Un Dominio Active Directory:

» Agregar Equipos al dominio

e Restablecer contrasefias de usuarios de dominio
o Deshabilitar usuarios del dominio

Unidad de Desarrollo Tecnolégico
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6.1.7.1 Agregar Equipos al dominio munives:

Para agregar un equipo al dominio “munives” se debera proceder con los siguientes pasos:
Paso N°1: Configuracion de DNS del dominio en el equipo:

¢ Iniciar sesion en el computador con el usuario Administrador local del equipo:

Administrador
EE

e Una vez se muestre el escritorio de Windows, deberemos presionar al mismo tiempo en el

teclado de la computadora las teclas: E + n (ambas teclas resaltadas en rojo en la
siguiente imagen)

s Como resultado de esta accion se mostrara la ventana Ejecutar, aqui en el cuadro de texto
“Abrir” deberemos escribir el comando “ncpa.cpl” sin las comillas como muestra la imagen que
esta debajo y luego hacer clic en el boton Aceptar:

Escriba el nombre del programa, carpeta, documento o
=/ recurso de Internet que desea abrir con Windows.

Abrir: ncpa.cpl

Aceptar Cancelar Examinar...

Unidad de Desarrollo Tecnolégico



WA S280q, | MUNICIPALIDAD DE VILLA EL SALVADOR Afio: | 2022 I
Version: ! 1.0

POLITICAS DE SEGURIDAD DE LA INFORMACION "
Mmoo | Pagina: | 60 de 72

o Como resultado de esta accion se mostrara la ventana de Conexiones de red, aqui hacemos
clic en la conexion de red principal del equipo, en este caso la conexion tiene el nombre
“Conexion de area local” como muestra la siguiente imagen:

_Ef » Panelde control » Redeselnternet » Conexiones de red

Organizar =

l. i Ethernel
L Ethemet 2

X

» Una vez seleccionada la conexion, hacemos clic sobre ella con el botén secundario del mouse
y en las opciones que nos aparecen, hacemos clic en la que dice “Propiedades” como muestra
la siguiente imagen:

Etharret

¥ Despotron
Ethe Estado

Diagnasticar

% Tonsuones de puante

L

Ethe

Crear scoes ecio

farti 2
% Cambias nombre

(& Propedades

A

-4

Como resultado de esta accion se mostrara la ventana “Propiedades de Conexion de area
Local’, aqui debemos hacer doble clic sobre “Protocolo de Internet version 4 (TCP / IPv4)"
resaltada en rojo en la siguiente imagen:

i
Funciones de red  |Jsgg compartido

Conectar con

@ Realtek PCle GbE Famiy Cortroller

Corfigurar.
Esta conexion usa los siguientes elementos:

4 ?Cﬁeﬂie para redes Microsoft
| W1 8o compartide de archivos e impresoras para redes M
d 112 Programador de paquetes QoS
W 88 FortiClient NDIS 6.3 Packet Fitter Driver
Wy Protocolo de Intemet version 4 (TCP/IPv4)
11

! 4 Protocolo de muttiplexor de adaptador de red de My/

Instalar, . ; tala Propiedades
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» Se mostrara la ventana para configurar el direccionamiento IP del equipo, aqui deberemos
tener en cuenta que independientemente de la Direccion IP / Mascara de subred / Puerta de
enlace predeterminada del equipo en la red del local municipal donde se encuentre
funcionando (resaltado en azul). se debera configurar como Servidor DNS preferido a la IP
del controlador dominio principal a la IP: 192.168.11.7 (Resaltada en rojo en la imagen)

-

General

Puede hacer que la configuracion IP se asigne sutomaticamenite si la
red es compatible con esta fundionalidad. De ls contrario, deberd
consultar con el administrador de red cudl es la configuradidn IP
apropiada

Obtener una direccidn IP automaticaments

© Usar la siguiente direccién IP:

Direcadn IP 192 . 168 . 1 187
Mascara de subrag: 255.255.25%4, 0

Puerta de enlace predeterminada: 152,168 . 10 ., 1

O Usar las siguientes drecdones de servider DNS:

Servidor DNS preferida; 182 , 168 . 11

Servidor DNS alternativo:

Validar configuracion al salir Opciones avanzadas, ,,

Aceptar Cancelar

 Esta configuracién permitird que el equipo pueda encontrar el controlador de dominio al
momento que procedamos a agregario al dominio “munives”, del mismo modo habilitara la
resolucion de nombres dentro de la red a través del servicio DNS instalado en el controlador
de dominio principal.

* Finalmente hacemos clic en el botén Aceptar para aplicar la nueva configuracion.

Paso N° 2: Agregar el equipo al dominio

» Solo despugs de haber completado el paso N° 4, procederemos a agregar el equipo al dominio
haciendo clic en el botén “Inicio”, luego buscar la opcién “Equipo” y hacer clic con el botén
secundario del mouse sobre dicha opcidn, luego en el mend desplegable haremos clic en la
opcion “Propiedades” como muestra la siguiente imagen:

linidarn da Nacarralln TarnAlAmina
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e Como resultado de esto se mostrara la ventana “Sistema’, en esta ventana debemos de hacer
clic en la opcion “Cambiar configuracion” resaltada en color rojo en la siguiente imagen:

B| Windows10

*  Acontinuacion, en la ventana “Propiedades del sistema’, dentro de Ia ficha “Nombre de
equipo”, haremos clic en el boton “Cambiar...” resaltado en rojo en la siguiente imagen:

sk clad sigtarmia

Se mostrara en pantalla la siguiente ventana:

Cambios en el dominio o el nembre del equipo X
Puades cambear ol nombre ¥ fa partenencia de esto squipo Los
ambios podiian afectar al acceso a los recirsos de rad
Nomine del equipo
EDUDTO2
Nofrbre complelo de equipo
EDUDTOZmves gobpe
Mas
Miembro del
_ Dominio
vers D0h e
(®) Griipo de trabajo:
\WORKGROUP
Cancstr

»  Estaventana nos va a permitir agregar el equipo del dominio “mves”, seleccionamos la opcién

(*) Dominio y en el cuadro de texto correspondiente escribimos “mves”, luego hacemos clic en
el boton Aceptar.
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Cambios en el dominio o el nombre del equipo X

Puedes cambiar el nombre v Ia pertenenca de este equipo, Los
oambios podrian afectar al acceso a los recursos de red

[s
Nanibre del equipo
EDUDTOZ |

Nombre: completo de aquipo.
EDUDTO2 mves gob pe

Mas..
Miembro del
& Dominio
mves.qob pe
i Grupo de rabajo
Cancelar

» Como resultado de esta accion nos aparece la ventana “Seguridad de Windows”, en el cuadro
de texto “Nombre de usuario” debemos escribir el nombre de inicio de sesion de una cuenta
de un usuario del dominio con permisos para agregar equipos al dominio, en este caso
utilizaremos las credenciales del usuario “soporte”, y luego hacemos clic en el botén Aceptar.

Sequrnd de Windewn

Cambios en el dominio o el nombre del
equipo

Escriba el nombre v la contrasefia de una cuenta con permiso
para unirse &l domimio.

administrador

.l!.........l

e Si todos los pasos anteriores fueron realizados de forma correcta, se debera mostrar un

mensaje de notificacion similar a este indicando que el equipo se unido correctamente a
nuestro dominio.

Lambyios en el dorminio o o nombire del equipo X

0 Se unid correctamente 3l dominio mves.gob.pe.

e Haremos clic en el boton Aceptar, y se mostrara una ventana similar a esta:

Cambios en el dominio o & nombre del equipo

o Debe reiniciar el equipo para aplicar los
cambios,

Antes de reiniciar, guarde todos los archivos abiertos y
cierre todos los programas.
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A
NP

e Hacemos clic nuevamente en el boton Aceptar, luego en la ventana “Propiedades del
sistema” hacemos clic en el botdn Cerrar, como muestra la siguiente imagen:

Proteccidn del sislema Remoto

Hardware

oG pard idenlificar b equip

@ 13 sala e estar «

ves gob pe

Para usar un aswtente para unitte a un dominig o 1d de red
giipo de trabajo. haz e ah ki de fed e

Cambiar

» Como resultado de esta accion se mostrara una ventana de confirmacion indicandonos que se
debe reiniciar el equipo para completar los cambios en la configuracion del equipo, hacemos
clic en el boton Reiniciar ahora, para reiniciar el equipo.

ndov
Debe reiniciar el equipo para aplicar los
"t 1}
Antes de reiniciar, guarde cualquier archive abierto y cierre

todos los programas

|__Reiniciar ahora | Reiniciar mas tarde

e Despueés de que el equipo que se acaba de agregar al dominio haya reiniciado, se mostrara
una ventana similar a esta, donde daremos clic en “Otro usuario™:

Administrador

Unidad de Desarrollo Tecnolégico
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¢ Como resultado de esta accion se mostrara dos cuadros de texto, uno para ingresar el nombre
de inicio de sesion de usuario del dominio “munives” con el que deseamos iniciar sesion en el
equipo con su respectiva contrasefia, y luego presionar la tecla “Enter” en el teclado del equipo
o hacer clic en la flecha resaltada en rojo en la imagen:

e Como resultado de esta accion debera completarse el inicio de sesion de nuestro usuario de
dominio en el equipo mostrandonos el escritorio de Windows.

¢ Adicionalmente, se recuerda que una vez que un equipo ha sido agregado a un dominio de
Active Directory, para poder iniciar una sesion con cuentas de usuario locales del equipo,
sera necesario anteponer los caracteres “.\" al nombre del usuario local con el que se desea
iniciar sesion en el equipo, por ejemplo como en el caso que sea necesario iniciar sesion con
el usuario Administrador Local del equipo, con el fin de identificar a los usuarios locales
que pudiera tener el equipo o restablecer sus contrasefias, como se muestra en la
siguiente imagen:

el

Qtra usuario

e Como se resalta en rojo en la imagen se estaria iniciando sesion con un usuario local d
equipo “EDUDT02” y no en el dominio “MVES”.

6.1.7.2 Restablecer contrasefas de usuarios de dominio

e Una de las tareas mas basicas de la administracion de los usuarios de un dominio Active
Directory es el restablecimiento de contrasefas de los usuarios, para proceder con esta tarea
sera necesario ingresar por escritorio remoto nuevamente al controlador de dominio principal
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con las credenciales del usuario Administrador del dominio, y una vez alli ingresaremos a
la consola de Administracion “Usuarios y equipos de Active Directory”.

e Una vez dentro de la consola en el panel de objetos del lado izquierdo de la consola
seleccionamos la Unidad Organizativa principal llama “MUNIVES”, y luego buscamos de
acuerdo a la unidad organica a la que pertenece el usuario al que deseamos resetearle la

contrasefia, segun a la Gerencia o Subgerencia a la que pertenezca:

. Usuarios y equipes de Active Directary
Archive  Accidn  Ver Ayuda
- & 0K 7] L u
_ Usuarios y equipos de Active Directary [ADM A | Nombrs Tipo Descripeién
, Consultas guardadas upT Unidad organi...
- rvesgeh <1 OC) Unidad argani...
Builtin . 5 .
- UABAST Unidad ergani...
Computers - .
< Domain Controliers i nidad ergani..
ForeignSecurityPrincipals EUIAGEN Vnidec poganic
Kevs UGDOC Unidad organi...
LoctAndFound 2| SGSALUD Unidad ergani...
Managed Service Accounts - SGRECA Unidad ergani...
v o MUNIVES = ARCIVIL Unidad organi...
v GERENCIAS <. OPCIUD Unidad organi..,
4| GRAT | == SGFTRIB Unidad crgani...
. 0GA | 5 SGOPRIVCAT Unidad organi...
2. SGEN - SGOPUBL Unidad organi...
v o SUBGERENCIAS app Uniclad organi...
= uet
31 0¢1
- UABAST
= UTESQ
- UIMAGEN
4 UGDoC
= SGSALUD
= | SGRECA
= ARCIVIL
4 OpCluD |
o SGFTRIB ﬁ
' SGOPRIVCAT |
2| SGOPUBL
3 OPP
Program Data o |
< £ > }(
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* Una vez que hallemos al usuario al que queremos resetearle la contrasefia hacemos clic con
el boton secundario del mouse sobre el objeto usuario correspondiente del panel derecho
como muestra la siguiente imagen y |seleccionamos la opcién “Restablecer contrasena...”

Destablese b coritraefie gus ia setsccién actast

*  Nos aparecerd la siguiente ventana que nos permitira restablecer la contrasefia del usuario
seleccionado:

Festablecer contrasena ? x

Cortrasefia nueva IELCELTTEN) |

Confimar contrasaria |eessanaes|

(181 esuann debe cambsar la cortrasefis an ef siguisnts iicio de sesidn
Eusumhauecenarmmvaeraabwhmmemnmm
tengan

Estadz de bloquso de cuenta an aste conirolador da domiiio
Desblequaade

[ Desbloquear s cuenia del Ususic

(oo ] carcesr

* En esta ventana deberemos ingresar la contrasefia nueva para el usuario que hemos
seleccionado en el cuadro de texto “Contrasefia nueva’, y luego volver a escribir
exactamente igual la misma nueva contrasefia en el cuadro de texto “Confirmar
contrasea’, de acuerdo a los siguientes parametros establecidos:

La contrasefia debe tener al menos 7 caracteres (letras, niimeros o simbolos)

La contrasefia debe tener al menos una letra mayuscula

La contrasefia debe tener al menos una letra mintiscula

La contrasefia debe tener al menos un namero.

La contrasefia no debe contener o ser igual al contenido de los campos Nombre

0 Apellidos del usuario

La contrasefia no debe contener o ser igual al contenido del campo nombre de in

sesion del usuario.

AN N NN

AN

e Tener en cuenta siempre que si se deja activada la opcion “El usuario debe cambiar la
contrasefia en el siguiente inicio de sesién”, al momento que el usuario intente iniciar
sesion en un equipo del dominio, se le solicitara automaticamente el cambio de contrasefia
antes de iniciar sesion en el equipo.
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6.1.7.3 Deshabilitar usuarios del dominio

Para deshabilitar uno 0 mas usuarios de dominio serd necesario ingresar nuevamente de
forma remota al servidor controlador de dominio principal (192.168.11.7) con las credenciales
del usuario Administrador del dominio y una vez dentro del servidor, ejecutar la consola
“Usuarios y Equipos de Active Directory”, escribiendo el comando “dsa.msc” sin las
comillas en la ventana “Ejecutar” presionando las combinaciones de teclas: Windows + R
como muestra la siguiente imagen:

Ejecutar X

Escriba el nombre def pregrama, carpeta, documento o
recurso de Internet que desez abrir con Windows.

Abrir dsa.msd|

% Esto torea se crears con privilegios administrativos.

Cancelar Examinar...

Aceptar

Y haciendo clic en el botén Aceptar o Presionamos la Tecla Enter en el teclado del equipo.

Una vez dentro de la consola, procederemos a localizar al usuario a deshabilitar utilizando la
opcion buscar en todo el dominio “mves.gob.pe”, seleccionando dicho objeto que se
encuentra en el panel izquierdo de la consola, y haciendo clic con el botén secundario del
mouse sobre él, y seleccionamos la opcion Buscar y hacemos clic en ella:

o Mauedios y equipes de Astive Direstony

frcwo Atcidn Ver  Ayuda

¥ 0 x 1 =i H LB v ¥
o Usuarios y equipos de Active DI\ pombre Tipo
Consultss gusrdadas
v [i§ mvesgob.pe
Builtin
Computens

Descnpaibn
11147 GEREMCIAS
<. SUBGERENCLAS

Unielad ergani..
Unidad organi...

Demain Controllers
ForeignSecurityPnncipal:
Managed Servicz Szcour
v i e

Delegar cantrcl
g Mover..
U escane

Nusvo

Todes las tareas

Ver

Cortar

Efminar
Cambiar nombre
Actualizar
Exportar lista...

Propiedades

Ayuda

Una vez dentro de la ventana Buscar, como muestra la imagen escribimos en el cuadro de
texto “Nombre” el nombre o apellidos 6 nombre de inicio de sesion del usuario que deseamos
deshabilitar, luego hacemos clic en el boton “Buscar ahora” sombreado en azul en laimagen,
esperamos un instante y si hemos escrito correctamente los datos del usuario nos mostrara
el resultado de la bisqueda en la parte inferior donde dice “Resultados de la bisqueda’,
en el ejemplo ha encontrado un usuario el cual se muestra resaltado en amarillo en la imagen:
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Muncigao® |

L' Buscar Usuar, contactes y grupos - a X
Archive Edicien  Ver
Busgar. |Usuar,, contactosygupos ~ Em & MUN - Examinar..
Usuar . contactos y grupos zadas
Nombre: Quizacs !
Descripcion: .
Bomartoda
-
hesthados de to blsauada /
MNombre Tipo I*scrlpcicn

e A continuacion, seleccionamos la cuenta de usuario localizada como resultado de la
blsqueda, y hacemos clic sobre ella con el boton secundario del mouse, luego
seleccionamos la opcion “Deshabilitar cuenta”

Ki., 2Bnisciat v Grupes E o X

Acnive  Edodn Yer
Buagy U comecios y gross =4 MUNRES Equmrnr
Usudr. cotanios y PUpcl  Opoeses aVirsca

atre ppizade

tanenbre Tipe Dessripsion

Deshabifite la cuenta §

¢ Como resultado de esta accion se mostrara una ventana de notificaciones indicandonos que
el usuario ha sido deshabilitado del dominio, esto tendra como efecto que dicho usuario no
podra iniciar sesion en ninguno de los equipos que forman parte del dominio

({1 H "
munives”.

Servicios de deminio de Active Directory X

o El chjete Jose Guizado Castille ha side deshabilitade.

Aceptar

e En el caso contrario que deseemos habilitar algin usuario deshabilitado, simplemente
seguimos los mismos pasos anteriores para encontrarlo y seleccionamos el usuario
nuevamente haciendo clic secundario sobre el usuario que deseamos habilitar, y elegimos la
opcion “Habilitar cuenta”

Unidad de Desarrollo Tecnolégico



AR, MUNICIPALIDAD DE VILLA EL SALVADOR | Ano: | 2022

» i |
! - Version: 1.0 :
~ POLITICAS DE SEGURIDAD DE LA INFORMACION ] !
| Pagina: 70 de 72 ‘
L BusearUsuar, contscior y grupes - o ®
Archive  Edicidn Ve
B i comactesygupos - En 4 MUNIVES Eremns
Unar , cortacion y gupes  Opoanes avergacas
Buscat shers
Momben wTadn xmamn
Desovipedin
Beawe todie
[Pegutadcs de ia blequeda:
Hembre Tige Desciipcion
§ ETpEmt—— 1 TR TR
Cambiar nombre
Ekmynar
Agregas a un grups..
Habilitse cusnta
Restableces contraseic.
Mover
Cambis o estsda de hpwgiohad i ioZuieiia 2o la seleccion actual
Emanr comeo
Propiedades

e Como resultado de esta accion se mostrara la siguiente ventana de notificacion:

Servicios de dominio de Active Diractory X

o El objeto Jose Guizado Castillo ha sido habilitado.

i Aceptar i

7. Recomendaciones Finales:

» Serecomienda en primera instancia la implementacion de un servidor controlador de dominio secundario
en otro servidor fisico diferente del equipo servidor donde se encuentra alojado el servidor controlador de
dominio principal, esto con la finalidad de garantizar la operatividad de la infraestructura del dominio
Active Directory “ en caso de un fallo critico en el servidor fisico y/o virtualizado que aloja actualmente
al controlador de dominio principal que pudiera interrumpir la continuidad del servicio.

e Se recomienda la implementacion del servicio DHCP (Protocolo de configuracion dinamica de host) en la
medida de lo posible en cada una de las redes lan correspondientes a cada local municipal con el fin facilitar
la autoconfiguracién del direccionamiento IP en los equipos de computo que se conectan a la red municipal,
esto con el fin de facilitar el acceso para los usuarios a la red y facilitar la configuracion de los equipos al
personal de soporte de la UDT.

e Se recomienda la implementacion de una solucion SAN (Storage Area Network) para la centralizacion,
seguridad y fiabilidad del almacenamiento de los archivos compartidos y almacenados por las
diferentes unidades organicas de la municipalidad de Villa El Salvador que se encuentran actualmente
alojados en discos duros NAS, asi como para el respaldo automatizado periddico y basado en politicas de
backup establecidas previamente en coordinacion con la subgerencia de la UDT.
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Anexo Nro.06 : “Manual Interno de Recuperacién de Informacion del SIAF”

En un servidor con Windows Server de 64 Bits correctamente instalado se procede de la siguiente manera:
1. Se procede a buscar el tltimo Backup del Sistema correspondiente del dia anterior.
o Ingresamos a la siguiente ruta donde se encuentra los Backup:

© Ejecutar X

Escriba el nombre del programa, carpeta, documente ©
recurse de Internet que desea abrir con Windows,

gbri. | \BACKUPSRV\D

Cancelar Examinar...

o Se selecciona la carpeta deseada (los Backup estén organizados por mes) y se ingresa.

- + Ul Enso
it Compartie inta

Red + BACKUSSRY » d o 071 Enero

A

F Atceso rapido
@ Onedirive
¥ Exte equipe

& Fed
3 ABASA-D1
ALFREDORECHT
3 BACKUPSRY
Tk
01 Enesc
22 Fabrare
# Bemunt
CHILPN

o Se selecciona la fecha deseada y se selecciona la data a recuperar.

= = Extraee 1egn2622
Intieig Tamparyr Visia Hetramienkay d¢ cmpets comprintida

- + » Red » BATKUPSRY d 01_Eraro » 14012022 v @

¢ fnec "

uionez 5 B0_Gesmun_ 14012022 234001 3ip LA P ke
Camagaz £ 8D _Puss_14012022_ 3000001 5p 9 3 &
aso120 £ 8D Siaf_ 14012022 0100901 zip
seten 8D Sl Mancemanidad, 14012002 22005
5 80 Sistradoe_14512022_2

omn02
tag12022
112022
oo
12012022
13012022
14012022
& 30 Gesn
= 80 Aucs
= 80 Sif_1¢
£ 80.5f M
£ B0 Sistrad
= 8D Strade
& 8D Zincro

1R v
Yelementot T elements sehuccionado 1,40 GR

Y €0 _Sitsadoc_14012022 £ MR 220 1P aichise 5,837 €8
& 8D Zincron_ 14012022 0300001.2:p . [ % P arck A4 Ul

o Se copia el Backup deseado, para restaurarlo.
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2. Se procede descomprimir y copiar el Backup a la carpeta:

D:\ Siaf_gl$

3. Se procede a crear los usuarios d

Este equipo » Disco local (D:)

& MNombre

backup

G Data
Siaf_gls

2 msver71.dll

Fechd

data del otro servidor anterior 1]

el Servidor que tendran acceso a la carpeta D:\siaf_presupuesto

Archiva Accion Ver _:i\yu_da |
- | i L |
A Administracion del equipo (loc | Nombre ombre completo Descripeidn
vl H_“r”“f“‘“:“ sisteama || g 01611904 JORGE ALVITES RIGS ABASTECIMIENTO
- _,_’_"9’:‘“"_”{“*"“‘ || B o2121983 RUITOR FRANKLING TEM... ABASTECIMIENTO
*4 E':f"ﬁ::‘:::; .y B03111084 TANIA ARQUE CAHUASC...  ABASTECIMIENTO
i wclas |
NP ;5 || i 0a071097 TATIANA VERGHICA HUA.. ABASTECIMIENTO
~ B Usueriosy grupes localy
- | B 15051266 Derry CHAVEZ SALAZAR  ABASTECIMIENTO
o || e 1e011982 DAMIEL EDUARDD MEND... ABASTECIMIENTO
&) Rrnciisite || P 2o0a1987 MARIA DEL PILAR CUENC... ABASTECIMIENTD
! |
B Administiador de dispol| B 04081994 vazmin Cahuana Gomez  CONTA
v 58 Almacensiienta I| 10041973 JOSE LUIS PAREDES MART... CONTA
W Copias de sequridad ds | P 18011992 Benazir Diaz Osoric CONTA
= Administracién de discd| 20071985 VIVIANA LLERENA NUFIEZ ~ CONTA
. Servicios y Aplicaciones ‘ P 25071990 Rubi Harrera Cape CONTA
4. Se configura como unidad de Red M a la carpeta D:\ Siaf_gl$
Esteeguipe +
Carpetas (0]
‘ Dascaigss * Documentes . Escrone
J\ Misce videss
Dispositivos y unidades (&)
Daco 4] Drico local (D)
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5 Seinstala las librerias e instaladores del sistema
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